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أثر نشر المحتوى السلبي عبر الفضاء السيبراني على استقرار المجتمع السوداني

 أستاذ تقانة المعلومات المساعد – كلية علوم الحاسوب وتقانة المعلومات  د. أنس علي بله علي
جامعة كسلا 

المستخلص:
لقــد فــرض علينــا الواقــع أســاليب جديــدة للتواصــل وتبــادل المعلومــات والأفــكار التــي يقدمهــا 
ــرة في الفضــاء الســيبراني  ــة المنت ــة متنوعــة عــر المنصــات الالكتروني ــد معلوماتي المجتمــع في شــكل فوائ
)الاتصــال الرقمــي والمعامــات الالكترونيــة(. ولكــن قــد تــأتي هــذه الفوائــد مقترنــة بالعديــد مــن المهــددات 
ــرر  ــذا ال ــة، وه ــة في الدول ــة بالمناطق الحيوي ــف أضراراً هائل ــة لتخل ــا أن تنشــأ في لحظ ــن له ــي يمك الت
المحتمــل يتزايــد بصــورة مضطــردة عنــد ارتباطــه بوســائل التواصــل الحديثــة.  قدمــت هــذه الورقــة دراســة 
ــة  ــر الفضــاء الســيبراني في المنصــات الالكتروني ــوى ع ــددات في المحت ــن مه ــره م ــم ن ــا يت شــاملة عــن م
ــم التعــرف عــى  ــا، ث ــوى الســيبراني والاســتفادة منه ــات المحت ــم الوقــوف عــى ايجابي ــةً ت ــة، بداي المختلف
الآثــار المترتبــة عــى مهــددات المحتــوى بالفضــاء الســيبراني والعديــد مــن التغــرات والمشــاكل التــي بــدأت 
تظهــر عــى المجتمــع الســوداني بصــورة متزايــدة عــر الفضــاء الســيبراني، حيــث تناولــت الورقــة الحــرب 
ــرب  ــا الح ــم به ــى تتس ــدة الت ــات الفري ــك الس ــاد، وكذل ــة للب ــة التحتي ــى البني ــا ع ــيبرانية وأثره الس
ــة الســام  ــاء ثقاف ــق ارس ــن طري ــه ع ــة الحــد من ــبابه وكيفي ــزاع الســيبراني واس ــةً إلى الن الســيبرانية إضاف
الســيبراني، وذلــك بنــر الوعــي التقنــي مــن أجــل خلــق بيئــة تقنيــة معافــاة مــن كافــة المضــار التقنيــة 
التــي تفتــك بالمجتمــع ونــر ثقافــة الفضيلــة والقيــم النبيلــة مــن أجــل التعايــش الســلمي بــن المجتمعــات 
المختلفــة، كــا تناولــت الورقــة أهميــة الاســتقرار الجيوســيبرانى الــذي يمكــن مــن خلالــه أن نصل الى الســام 
ــروب  ــى الح ــايبر ع ــر فضــاء الس ــيبرانى وتأث ــة الســام الس ــن أهمي ــة ع ــت الدراس ــا تحدث ــيبراني، ك الس

وخصوصــاً مــا يــدور فى الســودان.
الكلمات المفتاحية: الفضاء السيبراني، الصراع السيبراني، السلام السيبراني، الاستقرار الجيوسيبرانى.

The Impact of Publishing Negative Content via Cyberspace on the 
Stability of Sudanese Society

Dr. Anas Ali Balla Ali 
Abstract:

Reality has imposed new methods of communication and 
information exchange, offering diverse informational benefits through 
e-platforms prevalent in cyberspace(digital communication and 
electronic transactions). However, these benefits may come with 
numerous threats that can arise instantly, causing immense damage 
to vital areas of the state. This potential harm increases steadily when 
linked to modern communication technologies. This paper presents 
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a comprehensive study of the threats posed by online content across 
various e-platforms. It begins by highlighting the positive aspects of 
online content and how to leverage them. The paper then examines 
the consequences of cyber threats and the numerous changes and 
problems that have increasingly emerged in Sudanese society through 
cyberspace. It addresses cyber warfare and its impact on the country’s 
infrastructure, as well as the unique characteristics of cyber warfare. 
The paper also explores cyber conflict, its causes, and how to mitigate 
it by establishing a culture of cyberpeace. This involves raising 
technological awareness to create a safe technological environment 
free from the harmful effects of technology on society and promoting 
a culture of virtue and noble values ​​for peaceful coexistence among 
different communities.Furthermore, paper discusses the importance of 
geocyber stability as means to achieve cyberpeace. Finally, the study 
examines the significance of cyberpeace and impact of cyberspace on 
warfare, particularly in the contex t  of conflict in Sudan.
Keywords: Cyberspace, Cyber ​​Confl i ct, Cyber ​​Peace, Geocyber 
Stability

1. المقدمة:
تعتــر شــبكة الإنترنــت حاليــاً الجهــاز العصبــي المركــزي الــذي يحــرك المجتمــع عــر الوســائل  	
ــع فى  ــات والمجتم ــا كل القطاع ــد عليه ــت تعتم ــالات. وأصبح ــات والاتص ــا المعلوم ــة لتكنولوجي المتاح
ــات  ــن أجــل التحكــم في المعلوم ــة م ــدان المختلف ــة في البل ــة إشرافي ــي تخضــع لأنظمــة رقاب ــالم والت الع
المنتــرة وحيازتهــا وغيرهــا مــن عمليــات الإدارة لوســائل التكنولوجيــا الحديثــة المعقــدة. حيــث تعتمــد 
ــا وإدارة  ــات لمجتمعاته ــم الخدم ــالات لتقدي ــات والاتص ــا المعلوم ــائل تكنولوجي ــى وس ــات ع الحكوم
العمليــات المختلفــة عــر مناطــق جغرافيــة متنوعــة مــن أجــل الحفــاظ عــى الســامة العامــة للدولــة 
ــؤدي المنصــات  ــة للمجتمــع. وت ــاة اليومي ــكل أعــال الحي ــاً ب ــت عضوي ــط الإنترن ــد ارتب ــا، ولق وحمايته
ــم والتســلية، كــا تقــوم شــبكة  المنتــرة عــر الفضــاء الســيبراني دوراً مهــاً في مجــالات العمــل والتعل
ــالم  ــخ الع ــة بشــكل غــر مســبوق في تاري ــات المتنوع ــارف والمعلوم ــن المع ــة م ــر مجموع ــت بن الإنترن
ــي  ــابك الاجتماع ــن التش ــوة م ــق ق ــيبراني، م مايخل ــاء الس ــرة في الفض ــة منت ــات الكتروني ــر صفح ع
ــا.  ــة لا تتوقعه ــات بطريق ــاً عــن الحكوم ــة تمام ــم بطــرق منفصل ــر عليه ــاس ويؤث ــن الن ــط ب ــذي يرب ال
فقــد أتــاح الفضــاء الســيبراني تمكــن الأفــراد والجماعــات في التوســع الــذاتي ونــر العديــد مــن الأفــكار 
ــا  ــية، م ــية أو السياس ــارات الدبلوماس ــدود ولا الاعتب ــر بالح ــات لا تتأث ــق آلي ــن طري ــة ع ــر مألوف الغ
ــى  ــة ع ــورة سريع ــر بص ــرد أن يؤث ــتطاعة أي ف ــوم باس ــح الي ــاً. وأصب ــا إلكتروني ــاء أثره ــب اقتف يصع
المفاهيــم والقيــم والأفــكار والمعتقــدات مــن خــال قدرتــه عــى إنشــاء محتــوى مؤثــر وتوزيعــه عــى 

ــيبراني)11(. ــاء الس ــر الفض ــي ع صعيد عالم
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لقــد أصبــح التهديــد بالحــرب الســيبرانية حاليــاً يتزايــد بصــورة أكــر، وذلــك لتوفــر كل عوامــل  	

هــذه الحــرب التــي أساســها المعلومــات المنتــرة والمتداولــة بصــورة واســعة في مختلــف المنصــات 

الالكترونيــة التــي لا تحكمهــا الحــدود الجغرافيــة. ويقــاس التقــدم التكنولوجــي الآن بربــط كل المجتمعــات 

ــدة ومتشــابكة. مــا يســتدعي  ــة معق ــة رقمي ــة في بني ــات مــن خــال أنظمــة الكتروني ــف الجه في مختل

زيــادة الطلــب عــى خدمــات الإنترنــت والتواصــل الرقمــي بإســتمرار اعتــاداً عــى تكنولوجيــا المعلومــات 

ــى  ــات والبن ــراد والمؤسســات والآلي ــات الأف ــل خدم ــع، مث ــات الواق ــا في كل متطلب والاتصــالات واندماجه

التحتيــة بالاضافــة إلى أنظمــة المراقبــة المختلفــة، عــاوةً عــى إمــدادات الكهربــاء وأنظمــة النقــل 

والخدمــات واللوجســتيات العســكرية، فكل هــذه الخدمــات المعــاصرة تقريبــاً تعتمــد بصــورة كبــرة عــى 

ــر الفضــاء الســيبراني  ــات والاتصــالات واســتقرار الفضــاء الســيبراني)1(. ويعت ــا المعلوم اســتخدام تكنولوجي

البيئــة الحيويــة والماديــة للعــالم والــذي يحــوى جميــع الأنشــطة والأنظمــة الالكترونيــة، والتــي قــد  تزيــد مــن 

انتشــار الحــرب ســيبرانياً بصــورة واســعة وعريضــة النطــاق لأنهــا حــرب تجــري في الفضــاء الســيبراني باســتخدام 

وســائل تكنولوجيــا المعلومات والاتصــالات. إعتــاداً عــى المنصــات والأنظمــة المنتــرة عــى الإنترنــت والتــي 

تضــع مــوارد البلــدان ومراكــز قرارهــا في متنــاول هــؤلاء الذيــن يســعون إلى إحــداث الفــوضى في الحكومــة وبين 

الســكان المدنيــن. لذلــك فــإن تعزيــز الأمــن الســيبراني وحمايــة البنيــة التحتيــة الخاصــة بالمعلومات الحساســة 

تمثــل عنــاصر حيويــة في أمــن كل دولــة وحمايتهــا. وقــد أظهــر الاســتخدام الــيء للفضــاء الســيبراني العديــد 

ــداول المعلومــات بصــورة ســلبية تحمــل في  ــي دمــرت الشــعوب نتيجــة لت مــن الصراعــات والحــروب الت

ــات  ــود المجتمع ــي تق ــرارة الت ــر ال ــذي يعت ــيبراني، وال ــوى الس ــر المحت ــد ع ــاليب التهدي ــا كل أس طياته

للدخــول في نزاعــات كبــرة تقــي عــى جميــع مظاهــر الحيــاة بالدولــة، وللحــد مــن ذلــك كان لابــد مــن أن 

يطــال الســام الســيبراني المجتمعــات وجميــع المجــالات العســكرية والاقتصاديــة والاجتماعيــة والسياســية 

ــاظ عــى  ــدات الســيبرانية والحف ــن كل المه ــاة م ــة معاف ــة معلوماتي ــاء منظوم ــن أجــل بن والانســانية، م

ســامة المعلومــات المتداولــة عــر الفضــاء الســيبراني.
2. مشكلة الورقة:

عنــد النظــر لواقــع الحــال الآن، يقــدم المجتمــع فوائــد معلوماتيــة متعــددة عــر المنصــات 
ــدات ســيبرانية  ــة بتهدي ــأتي مقترن ــد ت ــد ق ــة المنتــرة في الفضــاء الســيبراني، ولكــن هــذه الفوائ الالكتروني
ــذا  ــا. وه ــة في لحظته ــاً بالأماكن الحيوي ــبب ضرراً هائ ــكان لتس ــان وأي م ــأ في أي زم ــا أن تنش ــن له يمك
الــرر مــن المحتمــل أن يتزايــد بصــورة مضطــردة عنــد ارتباطــه بوســائل التكنولوجيــا الحديثــة والاتصــالات 
سريعــة الانتشــار، عليــه تتمثــل مشــكلة هــذه الورقــة فى دراســة تزايــد مهددات المحتــوى الســلبي بالفضــاء 

الســيبراني وكيفيــة الحــد منهــا مــن خــال نــر وترويــج ثقافــة الســام الســيبراني.
3. أهداف الورقة:

التعــرف عــى الآثــار الايجابيــة والســلبية لاســتخدام وســائل تكنولوجيــا المعلومــات الحديثــة عــى 
المجتمــع الآن.

ــرب  ــل الح ــا في ظ ــى اتجاهاته ــرف ع ــيبراني والتع ــاء الس ــلبي بالفض ــوى الس ــار المحت ــة آث دراس
بالســودان.
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تحديــد الآثــار الناتجــة مــن صراع المحتــوى المنتــر بالفضــاء الســيبراني عــر المنصــات الالكترونيــة 
المختلفــة.

ــدأ الســلوك الســلمي للمحتــوى  ــه، وتثبيــت مب التعريــف بمفهــوم الســام الســيبراني ونــر ثقافت
بالفضــاء الســيبراني.

وضــع خارطــة طريــق مســتقبلية لنــر وترويــج ثقافــة الســام الســيبراني للحــد مــن النــر الســلبي 
ــن الواقع. ع

4. أهمية الورقة:
 الحــد مــن الاســتخدام الســلبي للتقنيــات الحديثــة للمعلومــات والمنصــات الالكترونيــة المنتــرة 

عــر الفضــاء الســيبراني لتقيــل اضرارهــا عــى المجتمــع.
التغلب على أسباب نشر المحتوى السلبي بالفضاء السيبراني واتجاهاتها والتغلب عليها.

معرفــة مســببات صراع المحتــوى بالفضــاء الســيبراني المنتــر عــر المنصــات الالكترونيــة المختلفــة 
والحــد منهــا

نــر ثقافــة الســام الســيبراني مــن خــال الترويــج للقيــم النبيلــة والمحتــوى الايجــابي عــر الفضــاء 
الســيبراني.

5. منهجية الورقة:
تقــوم هــذه الورقــة عــى دراســة وتحليــل مــا يتــم نــره مــن محتــوى عــر الفضــاء الســيبراني ســوى 
ــذا  ــات ه ــى ايجابي ــوف ع ــرض الوق ــك بغ ــة، وذل ــة المختلف ــاً في المنصــات الالكتروني ــلبياً أو ايجابي كان س
المحتــوى بالفضــاء الســيبراني والاســتفادة منهــا اضافــة إلى دراســة وتحليــل مهــددات نــر المحتــوى الســلبي 
بالفضــاء الســيبراني والتعــرف عــى اســبابها وكيفيــة الحــد منهــا عــن طريــق ارســاء ثقافــة الســام الســيبراني 
وذلــك بنــر الوعــي التقنــي والاســتخدام الايجــابي لوســائل التكنولوجيــا الحديثــة مــن أجــل خلــق بيئــة 
تقنيــة معافــاة مــن كافــة المضــار التقنيــة التــي تفتــك بالمجتمــع ونــر ثقافــة الفضيلــة والقيــم النبيلــة مــن 

أجــل التعايــش الســلمي بــن المجتمعــات المختلفــة.
:Cyberspace :6. الفضاء السيبراني

هــو المجــال الافــراضي الــذي اكتشــفه الانســان عنــد اســتخدامه للحاســبات عــر شــبكة الانترنــت 
التــي يتــم فيهــا تبــادل الكــم الهائــل مــن البيانــات والمعلومــات، ويعتــر الفضــاء الســيبراني البيئــة الخصبــة 
لــراع الجيــوش الحديثــة)2(، كــا عرفتــه وكالــة أمــن أنظمــة الاعــام)ANSSI( عــى أنــه: »فضــاء التواصــل 
ــه  ــة«)12(، وعرف ــات الرقمي ــة للبيان ــة الآلي ــدات المعالج ــي لمع ــي العالم ــط البين ــال الرب ــن خ ــكل م المش
الاتحــاد الــدولي للاتصــالات بأنــه: »المجــال المــادي وغــر المــادي الــذي يتكــون وينتــج عــن عنــاصر أجهــزة 
الحاســوب، الشــبكات، البرمجيــات، حوســبة المعلومــات، المحتــوى، بيانــات النقــل والتحكــم، ومســتخدموا 

كل هــذه العنــاصر«)13(.
ووفقــاً للتعريفــات الســابقة نخلــص إلى أن الفضــاء الســيبراني هــو مجــال تفاعــل افــراضي حديــث 
يعتمــد عــى مجموعــة مــن الأجهــزة الرقميــة والبرمجيــات والشــبكات وانظمــة الاتصــالات ومســتخدموا 
هــذه الأجهــزة وخلــق بيئــة تفاعليــة افتراضيــة يتــم فيهــا التواصــل وتبــادل البيانــات والمعلومــات. وتقــوم 
البيئــة الإفتراضيــة التــي تتفاعــل فيهــا العنــاصر الماديــة والبرمجيــة بخلــق تواصــل بــن كل أجــزاء العــالم عــن 
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طريــق الشــبكات الالكترونيــة المترابطــة وذلــك بغــرض تبــادل المعلومــات المتنوعــة. ويتميــز هــذا الفضــاء 
بالتنــوع والتجانــس والمرونــة ولايتقيــد بالحــدود الجغرافيــة حيــث يســمح للــكل بالدخــول فيــه دون قيــود 
وفي أي لحظــة. )3( ويعتــر الفضــاء الســيبراني العنــر الرئيــي في تســيير دولاب العمــل في الــدول المتقدمــة، 
ــدة، بالإضافــة لأهميتــه في  ــا عدي ــه مــن مزاي ــه لمــا ل ويمثــل العنــر الفاعــل الــذي لايمكــن الاســتغناء عن
المجــال العســكري الاســراتيجي، وذلــك لتطــور أدوات القتــال في الحــروب في هــذا العــر، حيــث يمكــن 
الفضــاء الســيبراني مــن إدارة العمليــات العســكرية بواســطة الأنظمــة المعلوماتيــة المترابطــة مــع بعضهــا 
ــة  ــة للجهــة المعادي ــة والعادي ــن الهجــات الالكتروني ــي تجمــع ب ــة الت ــات القيادي البعــض، وإدارة العملي

وتعطيلهــا. )4(
 :Cyberspace Content:7. محتوى الفضاء السيبراني

ــزة  ــر أجه ــتخدمة ع ــات المس ــاصر المعلوم ــن عن ــة م ــو مجموع ــيبراني ه ــاء الس ــوى الفض محت 	
ــم انشــاؤها في شــكل)نصوص، أصــوات، صــور، فيديوهــات، أشــكال متحركــة(  ــي يت ــة والت الفضــاء الرقمي
ليتــم تبادلهــا ونقلهــا عــر الشــبكات، ويتضمــن المحتــوى المنشــور عــر الفضــاء الســيبراني مجموعــة مــن 
البيانــات والانظمــة التشــغيلية التــي تكــون في شــكل ملفــات معلوماتيــة متنوعــة يتــم تشــغيلها داخــل 

ــق اغــراض محــددة. ــا عــر الشــبكات لتحقي ــة بغــرض تبادله ــزة الرقمي الأجه
1.7 المحتوى السلبي بالفضاء السيبراني:

يتضمــن المحتــوى الســلبي بالفضــاء الســيبراني بعــض الأنشــطة الســلبية الضــارة كنــر المهــددات  	
والهجــات والبرامــج الخبيثــة، ويقــوم الأمــن الســيبراني بحمايــة بيئــة هــذا المحتــوى مــن كافــة التهديــدات 
ــاء  ــلبي بالفض ــوى الس ــر المحت ــددات ن ــة مه ــن أمثل ــة. وم ــة متخصص ــات أمني ــر تقني ــا ع ومواجهته

الســيبراني نذكــر:
: Malware نشر فيروسات البرامج الضارة

ــر  ــة ع ــم الحساس ــى معلوماته ــول ع ــتخدمين للحص ــداع المس ــال Phishing بخ ــد والاحتي التصي
ــادي. ــي والم ــال العاطف ــات الاحتي تطبيق

التهديد والابتزاز بنشر صور خاصة مقابل مبلغ من المال.
مخططات الاحتيال الوهمية، لاختراق الحسابات، وسرقة البيانات. 

2.7 تداول معلومات المحتوى السلبي وتأثيرها على الحرب في السودان:
منــذ انــدلاع الحــرب في أبريــل2023، أصبحــت المجــالات السياســية واالاقتصاديــة والصحيــة 
والاجتماعيــة في الســودان غارقــة في التضليــل الإعلامــي وخطــاب الكراهيــة وغيرهــا مــن أشــكال المعلومات 
ــق،  ــل تتشــابك معــه بشــكل عمي ــة عــن العنــف عــى الأرض ب الضــارة. هــذه التحــركات ليســت منفصل
ــلحة  ــوات المس ــنها الق ــي تش ــة الت ــة المدني ــة التحتي ــى البني ــات ع ــع الهج ــب أو تتب ــا تصاح ــاً  م وغالب
الســودانية)الجيش الســوداني( وقــوات الدعــم السريــع. وكثــراً مــا تعكــس موجــات نــر الروايــات الضــارة 
عــى وســائل التواصــل االجتماعــي هــذه الأعــال العنيفــة أو تعمــل عــى تضخيمهــا، مــا يــؤدي إلى إثــارة 

الإرتبــاك والخــوف وانعــدام الثقــة بــن المجتمعــات.
ــات  ــار المعلوم ــة أبحــاث حــول آث ــام 2024 مجموع قدمــت Canada Grand Challenges في ع
الضــارة في ســياقات أخــرى كالأوبئــة والانتخابــات وأزمــات المنــاخ، مــا يــرك فجــوة حرجــة في فهــم دورهــا 
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والاســتجابة لهــا في البيئــات المتــررة مــن النزاعــات وألأزمــات الإنســانية، وفي عــام2025 حــددت اللجنــة 
الدوليــة للصليــب الأحمــر أن العلاقــة بــن المعلومــات الضــارة والنتائــج الإنســانية لا تــزال غــر مستكشــفة 

بمــا يكفــي، خاصــة في البيئــات الأكــر ضعفــاً. 
ــر  ــك تدم ــا في ذل ــة، بم ــات هائل ــودانية تحدي ــام الس ــائل الإع ــت وس ــرب، واجه ــدء الح ــذ ب من
ونهــب المــوارد كــا ذكــرت جهــات إعلاميــة مثــل معهــد الجزيــرة للإعــام. ويواجــه الصحفيــون الاضطهــاد 
والهجــات وحمــات ممنهجــة مــن الدعايــة المضللــة والكاذبــة. وحســب تقريــر مراســلون بــا حــدود في 
العــام 2025 فقــد فــر أكــر مــن 400 صحفــي إلى الــدول المجــاورة مثــل أوغنــدا وكينيــا، وخاصــة مــر، 
ومــع ذلــك فقــد تــم تأســيس أو مواصلــة عمــل مــا لا يقــل عــن عــرة منافــذ إعلاميــة ســودانية في المنفــى 

منــذ انــدلاع هــذه الحــرب قبــل أكــر مــن عامــن.
هنــاك معركــة شرســة عــى النفــوذ عــر الإنترنــت، تحــاكي تكتيــكات مثــل »التأييــد الزائــف« وهــو 
الترويــج لدعــم طــرف مــن أطــراف الحــرب مــن خــال شــبكات مــن الحســابات المزيفــة. ورغــم أن هــذه 
المعركــة الرقميــة عــى الاهتــام والتأثــر قــد تبــدو مجــردة إلا أن لهــا عواقــب ملموســة في العــالم الواقعــي. 
ــا في  ــانية، بم ــاعدات الإنس ــي المس ــد مقدم ــكل متزاي ــتهدف بش ــت تس ــر الإنترن ــدة ع ــات المتعم فالهج
ذلــك مجموعــات العــون المتبــادل، مــا يجعــل عملهــم أكــر صعوبــة وأقــل أمانــاً. وردًا عــى ذلــك، يتبنــى 
العديــد مــن الأشــخاص اســراتيجيات تواصــل قائمــة عــى تجنــب المخاطــر، فيختــارون عــدم الإعــان عــن 
الخدمــات علنــاً عــى حســاب التأثــر المحتمــل بــدلاً مــن المخاطــرة بتعطيــل العمليــات وتعريــض الأرواح 
للخطــر. وتظُهــر المشــاورات المجتمعيــة التــي أجرتهــا منظمــة)Ground Truth Solutions غراونــد تــروث 
ــات  ــم التحدي ــركات إلى تفاق ــذه التح ــؤدي ه ــف ت ــارف، كي ــور والقض ــوب دارف ــونز2025( في جن سوليش
الإنســانية؟. وفي حــن يظــل نقــص المســاعدات هــو الشــاغل الرئيــي للنــاس، فــإن هــذا الأمــر يــزداد ســوءًا 
بســبب المعلومــات المضللــة ونقــص المعلومــات الموثوقــة. وكــا شــهد أحــد المشــاركين في القضــارف، »إن 
بعــض النازحــن لا يعرفــون تاريــخ التوزيــع، وعندمــا يصلــون إلى نقطــة التوزيــع، يجــدون أن المســاعدات 

قــد نفــدت«. 
3.7 الصراع السيبراني:

ــراً حاجــز  ــة مخت ــة افتراضي ــع بطريق ــع الواق ــل م أوجــد الفضــاء الســيبراني مســاحات للتفاع 	
الزمــان والمــكان، ثــم ظهــرت فضــاءات جديــدة للــراع عــر أدوات ووســائل تقنيــة متنوعــة خلقــت أنمــاط 
ــاء  ــراع في الفض ــار ال ــزز انتش ــا يع ــرز م ــل اب ــة، ولع ــات التقليدي ــن الصراع ــف ع ــراع تختل ــدة لل جي

ــيبراني)5( : الس
ــاء  ــر الفض ــرة ع ــة المنت ــات الالكتروني ــتخدام المنص ــى اس ــدة ع ــورة متزاي ــاس بص ــاد الن اعت

ــيبراني. ــوم الس ــات للهج ــة للمعلوم ــة التحتي ــرض البني ــر تع ــادة خط ــع زي ــيبراني م الس
ــى  ــلباً ع ــك س ــر ذل ــم يؤث ــق اهدافه ــدي وتحقي ــيبراني للتح ــاء الس ــذا الفض ــواة له ــتخدام اله اس

ــاص. ــاع الخ ــح القط ــالات لصال ــراتيجية كالاتص ــات اس ــن قطاع ــة م ــحاب الدول ــة. انس ــيادة الدول س
ــدرات  ــيبراني ذات الق ــوى الس ــر المحت ــات ن ــن مؤسس ــد م ــع العدي ــة م ــل الدول ــة تعام صعوب
ــورة  ــاً بص ــة دولي ــت فاعل ــي اصبح ــس(، الت ــة اك ــبوك، منص ــوب، الفيس ــوك، اليوتي ــك ت ــة مثل)التي العالي

ــا. ــغ فيه مبال



د. أنس علي بله علي

13  مجلة القُلزم- علمية محكمة ربع سنوية - العدد  الثامن  والأربعون - ذي الحجة 1447هـ- يونيو 2026م

  عليــه فقــد أصبــح الفضــاء الســيبراني ســاحة جديــدة للــراع بصــورة ســيبرانية تعكــس المشــاكل 
ــات  ــن ذوي الايدولوجي ــن الفاعل ــة م ــا مجموع ــوض فيه ــي يخ ــا والت ــدول وخارجه ــل ال ــع داخ ــي تق الت
المتعــددة، وينتــر الــراع الســيبراني مــن خــال شــبكات الاتصــالات والمعلومــات التــي أصبحــت قــادرة 

عــى تجــاوز الحــدود الجغرافيــة وســيادة الدولــة.
ــه  ــم في ــم تحريكــه بدوافــع سياســية تأخــذ طابعــاً عســكرياً يت الــراع الســيبراني عــادة مــا يت 	
اســتخدام المحتــوى بطريقــة هجوميــة أو دفاعيــة عــر الفضــاء الســيبراني، كــا يتحــول الــراع الســيبراني 
إلى طابــع تنافــي عــن طريــق التأثــر في المشــاعر والأفــكار بغــرض الحصــول عــى المعلومــات الاجتماعيــة 
والاقتصاديــة والعلميــة الخاصــة والتحكــم فيهــا، ثــم العمــل عــى اخــراق الأمــن القومــي للــدول والتأثــر 
عــى الاقتصــاد وتدمــر البنيــة التحتيــة بنفــس العمــل الــذي يحــدث بالطريقــة التقليديــة. ويمكن اســتخدام 
الفضــاء الســيبراني كوســيلة للــراع داخــل الدولــة وبــن مكوناتهــا عــى أســاس قبــي أو طائفــي أو دينــي.

إن هــذا التحــول في نمــط الــراع أوجــد مهــددات جديــدة غــرت مــن طبيعــة الــراع التقليــدي 
ــن  ــد م ــى العدي ــة ع ــولات جذري ــع تح ــى الواق ــرض ع ــيبراني ف ــتباك س ــتباك إلى صراع واش ــد الاش وقواع
المفاهيــم المســتخدمة في تنظيــم قواعــد الحــرب ووســائلها وآلياتهــا مــا فــرض عــى الــدول ايجــاد أســاليب 

جديــدة تحــد مــن انتشــار هــذا النــوع مــن الــراع.
8. الحرب السيبرانية:

ــي دمجــت في الفضــاء الســيبراني  ــة الت ــد مــن التطــورات التقني ــد شــهد هــذا العــر العدي لق 	
واســتخدمت في الصراعــات الدوليــة، فظهــرت حــرب المعلومــات والتــي تعتــر مــن أهــم العمليــات 
العســكرية التــي تــدور في ميــدان التكنولوجيــا الحديثــة لتشــكل حــرب ذات طابــع ســيبراني بــن الــدول، 
وجعلتهــا تواجــه الآن نوعــاً جديــداً مــن الحــروب التــي تســتخدم فيهــا طــرق جديــدة للقتــال خــارج أرض 
المعركــة العاديــة وهــي مــا تســمى بالحــروب الســيبرانية، والتــي بــرزت بظهــور انتشــار اســتخدام وســائل 
التكنولوجيــا الحديثــة والأنظمــة المعلوماتيــة عــر الشــبكات، وأصبحــت تحتــل مكانــة بالغــة الأهميــة في 
واقــع الــدول، وتشــكل دور أســاسي في حفــظ أمنهــا واســتقرارها. )6( وتعنــي الحــرب الســيبرانية بالأفعــال 
التــي تقــوم بهــا بعــض الــدول بإخــراق نظــم وشــبكات المعلومــات للــدول الأخــرى بغــرض احــداث الــرر 
والتخريــب والتفكيــك وتعطيــل العمــل. كــا تعــرف بأنهــا كل مخطــط فــردي أو جماعــي يهــدف للمســاس 
بإلحــاق الــرر عــى ســامة النظــم المعلوماتيــة للمؤسســات والمنظــات أو الــدول مــا يــؤدي إلى حــدوث 
ــرب  ــذه الح ــت ه ــد صنف ــلحة، وق ــكرية المس ــوة العس ــتخدام الق ــن اس ــة ع ــس الأضرار الناجم أضرار نف

الســيبرانية إلى حــرب ســيبرانية هجوميــة ودفاعيــة واســتخباراتية. )3(
تختلــف الحــرب الســيبرانية عــن الحــرب العاديــة مــن حيــث طريقــة الــراع الــذي يــدار داخــل  	
الفضــاء الســيبراني، فهــي تعتــر حــروب تهــدد وتســتهدف المجــالات الرقميــة للــدول بصفــة مبــاشرة عــن 
ــة للــدول المســتهدفة بصــورة غــر  ــة المرتبطــة بالمجــالات الحيوي ــل النظــم المعلوماتي طريــق شــل وتعطي

ملموســة.)6(  
1.8 سمات الحرب السيبرانية وأثرها:

ــب،  ــة مــن عــدة جوان ــبه في أبعادهــا الحــرب التقليدي رغــم أن الحــرب الســيبرانية يمكــن أن تشُ
لكــن الســات الفريــدة للفضــاء الســيبراني يمكــن أن تنُشــئ إلى جانــب ذلــك أبعــاداً جديــدة وغــر متوقعــة. 
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ونظــراً لأن الأنظمــة في الفضــاء الســيبراني ترتبــط بالحواســيب وشــبكات الاتصــال فــإن الاضطــراب الــذي 

ــك حــدود  ــد يتجــاوز ذل ــد ق ــل النظــام الخدمــي بالبل ينشــأ عــن أي هجــوم محتمــل يعمــل عــى تعطي

هــذا البلــد في كثــر مــن الأحيــان، مــا يؤثــر ذلــك عــى عمليــات كثــرة تعتمــد عــى نقــل البيانــات في 

أكــر مــن بلــد واحــد. وتعتمــد الكثــر مــن البلــدان في خدمــات الإنترنــت عــى خدمــات تــأتي مــن خــارج 

نطــاق هــذه الــدول، بــل إن الأعطــال في هــذه الخدمــات يمكــن أن يســبب أضراراً ماليــة ضخمــة في شركات 

ــد.  ولا  ــاد عــى شــبكات الاتصــالات بالبل ــة بالاعت ــوم عــى أســاس التجــارة الإلكتروني ــي تق الأعــال الت

ــإن  ــه، لذا ف ــررة من ــوم والمت ــة للهج ــدة المعرض ــم الوحي ــي النظ ــة ه ــالات المدني ــبكات الاتص ــر ش تعت

الاعتــاد عليهــا بشــكل أســاسي يمثــل عنــر مخاطــرة كبــر جــداً لنظــم الاتصــالات العســكرية. وبعكــس 

مــا يفعلــه المقاتلــن التقليديــن، لا يحتــاج المهاجمــون الســيبرانيون إلى التواجــد في المــكان الــذي يحــدث 

فيــه أثــر الهجــوم أو حتــى المــكان الــذي يحتمــل أن ينشــأ فيــه الهجــوم. حيــث يســتطيع المهاجمــون أثنــاء 

ــة وتشــفيرها لإخفاء هويتهــم)7(.  ــا اتصــال مجهــول الهوي ــام بالهجــوم اســتخدام تكنولوجي القي

ــا المعلومــات والاتصــالات هــي عمومــاً أرخــص مــن  إن الهجــات القائمــة عــى أســاس تكنولوجي

ــة  ــح الآن بمقــدور دول ــدول الصغــرة. وقد أصب ــة بل ويمكــن أن تقــوم بها ال ــات العســكرية العادي العملي

تملــك تاريخيــاً قــدرات عســكرية أقــل أن توجــه ضربــة قاصمــة إلى البنيــة التحتيــة الحساســة لأعظــم دولــة 

مــن خــال الهجــات الســيبرانية. وهــذا الاختــال المحتمــل في التــوازن يجعــل الحــرب الســيبرانية طريقــة 

اســراتيجية جاذبــة لتحقيــق درجــة مــن المســاواة في الفــرص في فــرض واقــع ســيكون خــاف عــن ســيناريو 

قــوة غالبــة ضد قــوة ضعيفــة. والخــوف مــن الحــرب الســيبرانية الــذي يعُــززه وقــوع هجــات ســيبرانية 

فعليــة )حتــى وإن كانــت محــدودة( يقــوض ثقــة الجمهــور في تكنولوجيــا المعلومــات والاتصــالات. وهكــذا 

فــإن التذبذبــات النفســية المحتملــة للنـــزاع الســيبراني يُكــن أن تنضــوي عــى آثار واســعة الانتشــار لتعطيل 

الاســتخدام الفعــي للتقنيــات الجديــدة وعرقلــة التقــدم في قطاعات كثــرة. 
مهددات النزاع السيبرانى:

ــة وراء  ــع الكامن ــت الدواف ــري، وظل ــزاع الب ــدم الن‍ ــة قديمــة ق ــدات الحــروب المعلوماتي إن مهه
هــذه الحــروب عــى حالهــا. وتشــمل هــذه الدوافــع الســعي لتقويــض ثقــة الخصــم، وتعطيــل خطــوط 
ــل هــذه  ــزل مث ــزاع ومسرحــه)14(. ولم ت ــة الن‍ ــق الأوهــام في نفســه بشــأن طبيع ــا، وخل ــه وإرباكه اتصالات
ــى  ــه البن ــيد في ــذي تش ــن ال ــادي والعشري ــرن الح ــتجد في الق ــوم. أما ما اس ــالم الي ــة في ع ــع قائم الدواف
التحتيــة المعلوماتيــة الإلكترونيــة بصلاتهــا الرقميــة ذات النطــاق العريــض السريــع والمتوســعة أكــر فأكــر 

ــل في:  فيتمث
شراسة الهجمات المعلوماتية التي يمكن أن تمزق النسيج الاجتماعي في البلاد وتكررها.

القدرة البالغة على إلحاق أضرار مادية واسعة.
ــة غــر  ــة والمتاحــة للجهــات الفاعل ــة المتواصل ــة للهجــات المعلوماتي الطاقــات والقــدرات الوبائي

ــة بــل والخاصــة القــادرة الآن عــى المشــاركة في الحــروب غــر المتناظــرة. الحكومي
ــق  ــم منخفــض المســتوى، وهــو ما يمكــن أن يطُل ــزاع الدائ ــة متفشــية مــن الن‍ ــة كامن نشــوء حال

عليــه اســم الحــرب الســيبرانية البــاردة. 
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كــا أدى الاســتخدام المكثــف لوســائل تكنولوجيــا المعلومــات الحديثــة إلى تعزيــز القــدرات 
القتاليــة للأســلحة التقليديــة والتقنيــات العســكرية الأخــرى. ولهــذا الســبب فــإن العســكريين ينظــرون إلى 
تكنولوجيــا المعلومــات والاتصــالات عــى أنهــا ســاح وهــدف في آن معــاً ك مايعتــرون الفضــاء الســيبراني 
ــن قامــت  ــن الماضي ــل الجــو، والفضــاء، والبر، والبحــر. وخــال العقدي ــه مث ــاً لخــوض الحــروب مثل ميدان
البلــدان الصناعيــة بنــر شــبكات واســعة مــن الأصــول الاقتصاديــة، والماديــة، والاجتماعيــة الهامــة المربوطة 
ــا المعلومــات والاتصــالات للنهــوض بمســتوياتها المعيشــية، ورخائهــا الاقتصــادي، وتأثيرهــا،  عــر تكنولوجي
وقوتهــا عــى المســتوى الــدولي. وبالمثــل فــإن البلــدان الناميــة تنظــر إلى تكنولوجيــا المعلومــات عــى أنهــا 
ــل  ــة في الاقتصــاد العالمــي. وثمــة اعتمادهــا عــى كــم هائ ــع نحــو المشــاركة الكامل مســار اقتصــادي سري
مــن الأجهــزة الذكيــة الصناعيــة المحتويــة عــى الحساســات، وكذلــك الأجهــزة الاســتهلاكية ذات المعالجــات 
ــرات  ــخصية، والمفك ــة الش ــاعِدات الرقمي ــة، والمس ــف الخلوي ــل الهوات ــلكية مث ــدرات اللاس ــة والق الدقيق
الإلكترونيــة. وتتيــح شــبكات الاتصــالات الواســعة الاســتخدام المكثــف لمــوارد المعلومــات لتيســر التجــارة، 
وتوفــر الخدمــات، ورصــد البيئــة، ومعالجــة المشــكلات الاجتماعيــة الشــائكة. وتشــهد كل هــذه الأجهــزة 

تطــوراً سريعــاً مــع قدرتهــا عــى الاتصــال بالأجهــزة الأخــرى في أي مــكان في العــالم)8(.
1.9 انماط المهددات السيبرانية:

− ــت أو 	 ــر الانترن ــة ع ــات الضحي ــول لمعلوم ــه الوص ــد ب ــا: يقص ــات أو تعديله ــاف المعلوم ات
الشــبكات الخاصــة بغــرض القيــام بعميلــة تعديــل للمعلومــات المهمــة مــا يــؤدي إلى نتائــج 

كارثيــة.
− التجســس عــى الشــبكات: يقصــد بــه الدخــول غــر المــرح بــه عــى شــبكة الخصــم بغــرض 	

الحصــول عــى معلومــات حساســة.
− ــل 	 ــي مســح شــامل لأصــول المعلومــات الموجــودة بالشــبكة مــن قب تدمــر المعلومــات: تعن

ــن. أشــخاص غــر مخول
 2.9 مخاطر المهددات السيبرانية:

− الاعتــداء عــى الحريــات والحقــوق الشــخصية بالتعــرض لسريــة الاتصــالات والبريــد الالكتروني 	
والدخــول للأنظمــة والملفــات دون اذن.

− التلاعب بالمعلومات المخزنة على نظام معين واتلافها عبر الاختراق الفيروسي.	
− ارتكاب جرائم عبر الانترنت كالسرقة والغش والاعتداء على الملكية الفكرية وغيرها.	
− الجرائــم المنظمــة والتــي تهــدد أمــن الأفــراد والــدول كغســيل الأمــوال والإرهــاب والتهديــدات 	

ــة بالفدية. الخاص
10. الحرب السيبرانية وتأثيرها على السودان:

اضافــةً لمــا ســبق مــن مفاهيــم عــن الحــرب الســيبرانية وجــد أنــه لا تســتهدف الحــرب الســيبرانية 
ــق  ــن طري ــة للمجتمع ع ــا الحيوي ــل تســتهدف أيضــاً القضاي ــة العســكرية فحســب، ب ــدرات والأنظم الق
توظيــف شــبكات ذكيــة وأدوات مراقبــة إشرافيــة لحيــازة البيانــات والمعلومــات والتــي تســتخدم للدفــاع 
عــن وضــع المجتمعــات. وعنــد التعامــل مــع الفضــاء الســيبراني باســتخدام وســائل تكنولوجيــا المعلومــات 
والاتصــالات الحديثــة يســتطيع الأعــداء نــر أســلحتهم الافتراضيــة والدخــول في نــزاع هجومــي ودفاعــي 



أثر نشر المحتوى السلبي عبر الفضاء السيبراني على استقرار المجتمع السوداني
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أشــبه بالحــرب العاديــة)15(. وتركــز تكتيــكات الحــرب الســيبرانية نمطيــاً عــى جمــع البيانــات التــي تســاعد 
ــا.  ــرر فيه ــات الحساســة بواســطة الأدوات الســيبرانية المناســبة لإحــداث ال ــة المعلوم في التســلل لأنظم
ــد  ــة بالبل ــق الخدمي ــرض المراف ــن تع ــد م ــة يزي ــة بالدول ــبكات الخاص ــى الش ــات ع ــد الهج ــد تزاي وعن
للكثــر مــن الأعطــال. وتعتــر هــذه الشــبكات الذكيــة أنظمــة الكترونيــة مرقمنــة تربــط إمــدادات المرافــق 
الخدميــة بشــبكات رصــد مركزيــة تسُــمى بشــبكة ســكادا)SCADA(. وهــي الشــبكة التــي تجمــع 
معلومــات عــن اســتخدام خدمــات الطاقــة وإمداداتهــا كــا تتيــح أيضــاً انســياب المعلومــات بــن المســتهلك 
ــة  ــات أنظم ــن عملي ــة واســعة م ــات الآن في مجموع ــتخدم هــذه التقني ــة. وتسُ ــاة رقمي ــر قن ــورد ع والم
المعلومــات الخدميــة مثــل: أنظمــة إدارة الميــاه، خطــوط أنابيــب الغــاز، نقــل وتوزيــع الكهربــاء، أنظمــة 
البــث الهوائيــة، أنظمــة الاتصــالات، الصناعــة التحويليــة والإنتــاج، أنظمــة النقــل العــام، أنظمــة المراقبــة 
البيئيــة ومراقبــة الحركــة الجويــة وإشــارات المــرور. وتتزايــد خدمــات هــذه الأنظمــة يومــاً بعــد يــوم عــر 
ــادة الاســتفادة  ــد وزي ــا للحصــول عــى الخدمــات عــن بعُ ــط الشــبكي بالإنترنــت لإتاحــة النفــاذ إليه الرب
منهــا. وتُثــل الهجــات الســيبرانية أكــر خطــر عــى الشــبكات الوطنيــة لتوليــد الطاقــة، فمــن الســهل جــداً 
اخــراق أي مقســم)موزع( ذكي)مقســم كهربــائي موصــول بالشــبكة( وتلويثــه بســهولة كبــرة إلى حد مــا، 
وبعــد ذلــك يمكــن اســتخدامه لنــر فايــروس)دودة( إلى المقســات الأخــرى مــا يرفــع مــن شــدة التيــار 
في شــبكة الطاقــة أو إغلاقهــا. ويُكــن بســهولة توجيــه هجــوم عــن بعُــد لاســتهداف البنيــة التحتيــة الماديــة 
مثــل مولــدات ومحــولات الكهربــاء بحيــث تجعلهــا تدُمــر نفســها مــن الناحيــة العمليــة. ومــن المرجــح أن 
ــاء في الســودان  أي هجــوم مــن هــذا النــوع ســيؤدي إلى عواقــب بعيــدة المــدى نظــراً لأن شركات الكهرب
ــة  ــرة طويل ــر ف ــذا الأم ــتغرق ه ــة، وقد يس ــة التكلف ــار الباهظ ــع الغي ــن قط ــادة بتخزي ــوم في الع لا تق
ــل  ــن يحــرم العمــاء مــن الطاقــة فحســب ب لاســتجلابها أو تصنيعهــا. وأي هجــوم عــى هــذه الشــبكة ل
ــة  ــف المالي ــوق التكالي ــي قد تف ــدولارات والت ــن ال ــرة تصــل إلى ملاي ــة كب ــف مالي ــؤدي أيضــاً إلى تكالي ي
المرصــودة لهــا.  إضافــة إلى إمكانيــة حــدوث تدمــر مــادي واســع وخســارة ماليــة فوريــة. لــذا فــإن التهديــد 
ــدة والشــبكات  ــات القائمــة والجدي ــة في التكنولوجي ــوض في المســتقبل الثق ــد يقُ بالهجــات الســيبرانية ق

الذكيــة، فضيــاع هــذه الثقــة وحــده يمكــن أن يسُــبب اضطرابــات مجتمعيــة واقتصاديــة هائلــة. 
إضافــة إلى الهجــات التقليديــة والاســراتيجيات الدفاعيــة، يمكــن أن تتبــع الحــرب الســيبرانية أيضــاً 
أســلوب الهجــوم عــى كيــان النظــام الداخــي للبلــد مــن أجــل التشــتيت أو العرقلــة مؤقتــاً بصــورة غــر 
مبــاشرة. وقــد تختــار أحــد البلــدان هــذا النــوع مــن الهجــوم الســيبراني إذا كانــت ترُيــد أن تشــل الدعــم 

المتحالــف للعــدو المســتهدف لفــرة تكفــي لتحقيــق هدف محــدد. 
1.10 تأثير الحرب السيبرانية على قطاع الإتصالات:

وضعــت الحــرب الدائــرة في الســودان في بداياتهــا قطــاع الاتصــالات بالبــاد عــى حافــة الانهيــار 
ــرات  ــن تأث ــاوف م ــط مخ ــن 20 %، وس ــل م ــركات إلى أق ــض ال ــة بع ــبة تغطي ــت نس ــل، وتقلص الكام
اقتصاديــة كارثيــة. وتراجــع مســتوى خدمــات الاتصــالات والانترنــت في كافــة أنحــاء البــاد وســط تبايــن في 
نســب التدهــور مــن منطقــة لأخــرى، وتعــد العاصمــة الخرطــوم واقليمــي دارفــور وكردفــان الأكــر تأثــراً 
إذ تنقطــع الخدمــة بشــكل كامــل في كثــر مــن المناطــق، الأمــر الــذي دفــع المواطنــن للعــودة إلى وســائل 
بدائيــة للتواصــل الرســائل البريديــة، بينــا أغلقــت البنــوك أبوابهــا في وجــه العمــاء وتعــرت التطبيقــات 



د. أنس علي بله علي

17  مجلة القُلزم- علمية محكمة ربع سنوية - العدد  الثامن  والأربعون - ذي الحجة 1447هـ- يونيو 2026م

المصرفيــة مثــل »بنــكك، وفــوري، أوكاش، وغيرهــا«.
وجــاءت نتيجــة تقلــص نســبة تغطيــة بعــض شركات الاتصــالات في الســودان نســبة لتحــول مقــر 
مــزودات الخدمــة الرئيســية المتمركــزة في العاصمــة الخرطــوم إلى ثكنــات عســكرية وتدمــر العديــد مــن 
محطــات الربــط الشــبكي )أبــراج الاتصــالات( جــراء المعــارك الحربيــة، حيــث تعمــل في الســودان 4 شركات 
اتصــالات للهاتــف الســيار، هــي زيــن، ســوداني، أم تي أن، إضافــة إلى شركــة كنــار للهاتــف الثابــت، وجميعهــا 

تــزود الجمهــور بخدمــة المكالمــات الصوتيــة والانترنــت. 
وتشــر إحصــاءات إلى أنــه مــن بــن ســكان الســودان المقــدر عددهــم بحــوالي 43.33 مليون نســمة، 
يســتخدم منهــم 13.38 مليــون نســمة الانترنــت، فيــا يســتخدم الموبايل«الهاتــف المحمــول« 32.83 مليــون 
ــة الاتصــالات في  ــة بخدم ــغ نســبة التغطي ــادل 76 % مــن مجمــوع الســكان، في حــن تبل ــا يع شــخص بم
البــاد 60 %. وكانــت خدمــات الاتصــالات والانترنــت رديئــة حتــى قبــل انــدلاع حــرب 15 أبريــل نتيجــة 
لعــدم اســتجابة الــركات للكــم الهائــل مــن المشــركين بتوســعة البنيــة التحتيــة مــن محطــات ربــط شــبكي 
وغيرهــا، وقــد وصــل وضعهــا لمراحــل متأخــرة عقــب انــدلاع القتــال، فقــد انقطعــت الخدمــة بشــكل كامــل 
عــن مناطــق واســعة بإقليــم دارفــور وكردفــان وجــزء مــن العاصمــة الخرطــوم، وصــارت ولايــة الجزيــرة 

ونهــر النيــل المتاخمــة لمناطــق القتــال مهــددة بالمصــر نفســه.
وتقــول منظمــة “نــت بلوكــس” التــي تعُنــى برصــد الوصــول الى شــبكة الانترنــت في العــالم ومقرهــا 
العاصمــة البريطانيــة لنــدن خــال تقريــر صــدر في 23 أبريــل المــاضي، إن »بيانــات الشــبكة تظهــر انهيــار 
ــة  ــا 2 % مقارن ــي حالي ــغ نســبة الاتصــال الوطن ــث تبل ــت في الســودان، حي ــل للاتصــال بالإنترن شــبه كام

بالمســتويات العاديــة«.
2.10 تأثير الحرب السيبرانية على القطاع الإقتصادى )المصارف(:

وإلى جانــب تأثــر الحــرب الســيبرانية الواســعة عــى عمليــة الاتصــال والتواصــل الاجتماعي، تســبب 
ضعــف الاتصــالات في مصاعــب اقتصاديــة كبــرة عــى الســكان الذيــن أصبحــوا يعتمــدون بشــكل أســاسي 
عــى التطبيقــات المصرفيــة عــر الهاتــف المحمــول في عمليــات ســحب وإيــداع وإرســال الأمــوال وذلــك بعــد 

أن تســببت المعــارك العســكرية في اغــاق البنــوك في الخرطــوم وكل مناطــق النــزاع.
11. الن‍زاع المعلوماتي وطبيعة أسلحته:

يــؤدي الاســتخدام المكثــف لتكنولوجيــا المعلومــات الحديثــة إلى تعزيــز القــدرات العســكرية مــن 
حيــث المعلومــات، وإدخــال تغيــرات نوعيــة في المياديــن العســكرية، الاســتطلاع، والاتصــالات. كــا  تزيــد 
مــن سرعــة اتخــاذ القــرارات الحربيــة المعقــدة، وتمكِّــن مــن التحــول السريــع في التحكــم بالقوات والأســلحة 
عــى مختلــف المســتويات الاســراتيجية. ويزيــد اســتخدام تكنولوجيــا المعلومــات مــن القــدرات القتاليــة 
في مياديــن الحــرب الإلكترونيــة، وتخلــق نوعــاً جديــداً مــن الأســلحة المعلوماتيــة المصممــة لإتــاف البنيــة 

التحتيــة المعلوماتيــة العســكرية والمدنيــة للخصــم عــر اخــراق أنظمتــه شــبكاته )5(. 
ــة  ــة التحتي ــى البين ــة ع ــلحة المعلوماتي ــليط الأس ــإن تس ــن ف ــراء أمريكي ــن خ ــاء ع ــا ج ــاً لم وفق
ــة  ــة الحركي ــات القتالي ــدء العملي ــل ب ــزاع قب ــي الن‍ ــن أن ينه ــة يمك ــة الحيوي ــة العســكرية والمدني للأنظم
للأطــراف مــن خــال تصعيــد الهجــوم المعلومــاتي. ويتيــح امتــاك أســلحة المعلومــات ميــزة ســاحقة للبلدان 
التــي تفتقــر إليهــا. وبالمســتطاع اســتخدام هــذه الأســلحة كعامــل ضغــط ســياسي رادع. وم مالاشــك فيــه 
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فــإن الأســلحة المعلوماتيــة أصبحــت اليــوم عنــراً بــارزاً في القــدرات العســكرية للبلــدان، وأن الكثــر مــن 
ــة)4(. ــدان تســتعد الآن بنشــاط وإصرار لشــن حروب معلوماتي هــذه البل

ــن  ــدد للأم ــر مه ــرة الآن وهــو أك ــاتي هــو أحــد مشــكلات الحــرب الســيبرانية الدائ ــزاع المعلوم الن
المعلومــاتي. وذلــك مــن خــال الســات المميــزة للأســلحة المعلوماتيــة المســتخدمة فيــه، والــذي ينبغــي أن 
ــة العســكرية  ــة المعلوماتي ــة التحتي ــدرة عــى الإضرار بالبني ــن ق ــه م ــا ل ــزاع مســلح. لم ــه ن ــل عــى أن يعُام
ــي  ــه أحــد وســائل التدمــر الت ــاتي عــى أن ــار الســاح المعلوم ــاك نهــج يمكــن بمقتضــاه اعتب ــة. وهن والمدني
تســتخدم تكنولوجيــا المعلومات والاتصــالات. وبمــا أن تكنولوجيــا المعلومــات والاتصــالات تشــكل جــزءاً كبــراً 
مــن البنيــة التحتيــة للمجتمــع الحديــث فإنهــا تنــدرج ضمــن مجموعــة الأدوات المتاحــة لبلــد مــا في حربــه 
ضــد أعدائــه)9(. وتتخــذ العديــد مــن البلــدان إجــراءات لمجابهــة التهديــدات الموجهــة إلى الأمن المعلومــاتي؛ وفي 
مثــل هــذه الظــروف فليــس بمقــدور أي بلــد أن يتمتــع بالســامة إذا ما حــاول التصــدي بمفــرده للتهديــدات 
المعلوماتيــة. ولا يمكــن الحــد مــن انتشــار الأســلحة المعلوماتيــة وتقليــل خطــر نشــوب حــروب معلوماتيــة، 
وعمليــات إرهابيــة معلوماتيــة، وجرائــم ســيبرانية، إلا بإرســاء نظــام دولي للأمــن المعلومــاتي. وفي الحــد الأدنى 
فــإن بالإمــكان اعتبــار البرمجيــات المصممــة خصيصــاً لتدمير البنيــة التحتيــة المعلوماتية كالفيروســات المختلفة 
ــة العظمــى مــن الوســائل  ــة. غــر أن الغالبي ــدون أدنى شــك أســلحة معلوماتي ــك. عــى أنهــا ب ، ومــا إلى ذل
المتطــورة للــراع المســلح التــي تســتخدم تكنولوجيــا المعلومــات والاتصالات هــي ذات اســتخدامات متعددة، 
أي أنهــا ليســت مصممــة فحســب لتدمــر البنــى التحتيــة المعلوماتيــة بــل لمهــام قتاليــة أخــرى أيضــا. وتتمتــع 
البلــدان التــي تمتلــك أنظمــة أســلحة متطــورة، ووســائل اســتطلاع، واتصــال، وملاحــة، وتحكــم مســتندة إلى 
الاســتخدام الواســع لتكنولوجيــا المعلومــات والاتصــالات بتفــوق عســكري حاســم؛ ومــن ثم فإن من المشــكوك 

فيــه أن تنضــم هــذه الــدول إلى اتفاقيــات تحــد مــن مزاياهــا الاســراتيجية.
مــن ســوء الطالــع أن أغلــب التقنيــات الحديثــة للمعلومــات والاتصــالات التــي تسُــتخدم لأغــراض 
عســكرية، وإرهابيــة، وإجراميــة هــي مــن إنتــاج الصناعــات المدنيــة؛ ومــن ثــم فــإن التحكــم بتطويرهــا 
ــة  ــزاع الســيبراني والحــرب المعلوماتي ــذي تطرحــه أدوات الن‍ ــد ال وانتشــارها ســيكون عســراً جداً. والتهدي
ــا  ــؤذي لتكنولوجي ــد الم ــدة التهدي ــن ح ــف م ــن التخفي ــع. ولا يمك ــبة للجمي ــي بالنس ــد حقيق ــو تهدي ه
المعلومــات إلا مــن خــال جهــود المجتمــع الــدولي مــن أجــل حمايــة البنــى التحتيــة المعلوماتيــة الوطنيــة 
الهامــة. وســيتيح توافــق الآراء إلى توفــر ردع فعــال وإجــراءات وقائيــة كفــوءة، بمــا في ذلــك الحــق في لجــوء 
البلــدان إلى إجــراءات ثأريــة في حــال تنفيــذ عمليــات معلوماتيــة ضدهــا مــع توخــي الحــذر الشــديد. فمــن 
غــر المــرر الــروع في حــرب حركيــة نتيجــة عمــل ما مهــا كان نوعــه مــن الأعــال المعلوماتيــة العدوانيــة؛ 

ومــن الــيء جــداً منــح الحكومــات الحجــج اللازمــة لــي تبــت في الأمر بنفســها)9(.
12. الحد من الن‍زاع السيبراني:

يــؤدي عــدم التناظــر المحتمــل بــن التقنيــات المعلوماتيــة الهجوميــة والدفاعيــة إلى وضــع يســتطيع 
فيــه المســتخدمون الفعليــون شــن »حــروب ســيبرانية« شــخصية ضــد البنيــة التحتيــة المعلوماتيــة المهمــة 
للمجتمــع وذلــك بنفــس القــوة التــي يمكــن أن تســتخدمها الــدول القوميــة تقريبــاً. وبالتــالي فــإن النظــام 
ــر  ــع بالأط ــم الواق ــرتبط بحك ــدول س ــن ال ــه ب ــد من ــيبراني والح ــزاع الس ــردع الن‍ ــياسي ل ــوني والس القان
ــردع الإرهــاب الســيبراني والجريمــة الســيبرانية والتعامل معهــا. ويمكــن  ــة المتعلقــة ب ــة والإجرائي القانوني
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ــة  ــزاع الســيبراني في مجموع ــة بالن‍ ــات المتعلق ــد والعقوب ــرسي القواع ــدول ي ــر لل ــوني عاب ــار قان إنشــاء إط
مــن الاتفاقيــات الملزمــة المنظمــة والناتجــة عــن مفاوضــات دوليــة. ومــن الواجــب أن تحــدد مثــل هــذه 
ــي  ــة الت ــر الحكومي ــط المنظــات أو الشــبكات غ ــق بضب ــة في مايتعل ــدان الموقع ــات البل ــد التزام القواع

ــا. ــاً ضمن حدوده ــل فعلي تعم
ــن اتخاذهــا ضــد  ــي يمك ــر الت ــال عــى وضــع التداب ــوني الفع ك ماينبغــي أن يعمــل الاطــار القان
المهاجمــن مــن غــر الــدول إذا كان بالمســتطاع فعــاً تحديدهــم. وفي حــال ظهــور أي عمــل إرهــابي نابــع 
ــه بالإمــكان اتخــاذ التدابــر بحــق المهاجــم في ســياق القانــون الجــزائي  ــد المتعــرض للهجــوم، فإن مــن البل
للبلــد. أما بالنســبة للهجــات المنطلقــة مــن دول محايــدة أو متعاونــة فــإن هنــاك خيــارات متعــددة هــي:

تسليم الفاعل إلى الدولة التي تعرضت للهجوم.
المحاكمة المحلية في البلد المحايد الذي انطلق منه الهجوم.

عــي ولايــة قضائيــة عالميــة ويلتــزم عمومــاً بالحــدود المناســبة  تســليم الفاعــل إلى طــرف ثالــث يدَّ
للإجــراءات.  وفي حــال انطــاق الهجــات الســيبرانية مــن دول مارقــة أو غــر متعاونــة فــإن ذلــك يــؤدي 
ــل  ــإن مث ــالي ف ــة بالهجــات. وبالت ــات المتعلق ــاون في التحقيق ــة للتع ــوات العادي ــر القن إلى اســتبعاد تواف
هــذه الحــالات تتحــول بالطبــع إلى مســائل للتدخــل بالقــوة أو عــر العقوبــات الدوليــة. ومــن الخيــارات 

المفتوحــة أمــام البلــد الــذي تعــرض للهجــوم هــي:
− رد ثأري ضد البلد المعني. 	
− دخول بدون تفويض واعتقال المذنبين المشتبه بهم.	
− الاحترام اللائق للسيادة من خلال إشراك دولة طرف ثالث كوسيط. )16(	

13. الاستقرار الجيوسيبراني:
الجيوســيبرانية تعــرف عــى أنهــا العلاقــة بــن شــبكة الإنترنــت والجغرافيــا، والديموغرافيــا، 
والاقتصــاد، والسياســة لبلــد ما وسياســته الخارجيــة. أمــا »الاســتقرار الجيوســيبراني« فهــو قــدرة كل البلــدان 
عــى اســتخدام الإنترنــت لاســتخلاص منافــع اقتصاديــة، وسياســية، وديموغرافيــة مــع الإحجــام عــن القيــام 
ــرة  ــا. فمــن الصعــب جــداً تحمــل وت ــر لا داعي له ــاة والتدم ــن المعان ــؤدي إلى أنمــاط م ــد ت بأنشــطة ق
تصاعــد الجريمــة الســيبرانية. فالجهــات الفاعلــة المارقــة التــي تســتخدم الشــبكات المســتعبَدة الاختراقيــة 
ــة  ــة وشــن هجــات توزيعي ــوق الملكي ــة لحق ــة والخاضع ــات السري ــادة لاســتخلاص المعلوم بصــورة معت
تعطِّــل الخدمــات التــي توفرهــا نظــم الحكومــات والــركات. وتــدرك البلــدان أن نظمهــا التابعــة للحكومــة 
وقطــاع الأعــال قيِّمــة وأن أمنهــا القومــي والاقتصــادي معــرض للخطــر فقد شرعــت في تطوير اســراتيجيات 
للحــرب الســيبرانية وإرســاء مراكــز قيــادة ســيبرانية ذات قــدرات هجوميــة ودفاعيــة. في حــن أن مثــل هــذه 
التدابــر مناســبة ومنتظــرة، فــإن هنــاك خــواء ملحوظــاً في مايتصــل بالحــوار المتعلــق بالســام الســيبراني 

للحفــاظ عــى مســتوى مقبــول مــن الاســتقرار الجيوســيبراني.)17(
ولتحقيق الاستقرار الجيوسيبرانى يجب:

ــر  ــاة غ ــر، والأذى، والمعان ــه التدم ــع أوج ــة لمن ــة الحيوي ــة التحتي ــن البني ــن م ــدر مع ــة ق حماي
ــية. ــالات الأساس ــن الإتص ــد الأدنى م ــان الح ــة وض الضروري

حظر استخدام شبكات الاختراق الخاصة  VPN والقوات السيبرانية الأخرى غير النظامية.
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عــى البلــدان احــرام حيــاد البلــدان الأخــرى ومســاعدة بعضهــا في التحقيقــات المتعلقــة بالجريمــة 
الســيبرانية.

14. السلام السيبرانى:
ــي  ــف. ويعن ــات والعن ــاب للفــوضى والصراع ــع، وغي ــدوء الناف ــن اله ــة م ــر الســام هــو حال يعت
ســيادة المبــادئ القانونيــة والأخلاقيــة العامــة وفــق إمكانيــات وإجــراءات تســوية الن‍زاعــات والاســتدامة 

ــتقرار)10(. والاس
ويمكــن أن تصبــح التقنيــات الحديثــة للمعلومــات وســيلة خــر وأداة للســام ومــن ثــم فهــي أيضــاً 
ــا  ــات وأنظمته ــبكات المعلوم ــون ش ــى أن تك ــات ع ــذه التقني ــد ه ــتغلال فوائ ــب اس ــزاع. ويتطل أداة للن‍
ــا. ويتطلــب الســام الســيبراني أمــن واســتقرار  ــة وموثوقــة ويمكــن الاعتــاد عليه ســهلة الاســتخدام وآمن

ــة. ــة بصورة عام ــود الدولي ــر الجه الفضــاء الســيبراني وتضاف
1.14 مبادئ السلام السيبرانى:

ــاد  ــام الاتح ــد ق ــيبراني، وق ــاء الس ــتقرار في الفض ــن والاس ــيبرانى الأم ــام الس ــادئ الس ــن مب تضم
العالمــي للإتصــالات بترجمــة المبــادئ العامــة التــي أقرتهــا الأمــم المتحــدة والتــي يمكــن تطبيقهــا في البيئــة 
الســيبرانية بمزيــد مــن التفصيــل، في »إعــان إيريــس بشــأن مبــادئ الاســتقرار الســيبراني والســام الســيبراني« 
في أغســطس 2009. ويبــن هــذا الإعــان أن تحقيــق الاســتقرار والســام الســيبراني أمــران متداخــان معــاً. 
ويتســم الإعــان بالإيجــاز ويركــز عــى العنــاصر التشــغيلية الأساســية للســام الســيبراني)1(. وهي كالتــالي:

11 عــى جميــع الحكومــات الاعــراف بــأن القانــون الــدولي يضمــن التدفــق الحــر للمعلومــات والأفــكار .

ــة  ــد الاقتضــاء، بعــد الخضــوع لعملي ــود إلا عن ــرض قي ــراد عــر الفضــاء الســيبراني؛ مــع عــدم ف للأف

مراجعة قانونيــة.

22 ــوني . ــار قان ــيبراني في إط ــلوك الس ــركة للس ــة مش ــع مدون ــاً لوض ــل مع ــدان العم ــع البل ــى جمي ع

عالمــي منســق، يكفــل احــرام الخصوصيــة وحقــوق الإنســان. وينبغــي لجميــع الحكومــات وموفــري 

ــي  ــد مرتكب ــدولي ض ــون ال ــاذ القان ــبيل إنف ــة في س ــود المبذول ــم الجه ــتخدمين دع ــات والمس الخدم

الجرائم الســيبرانية.

33 عــى جميــع المســتخدمين وموفــري الخدمــات والحكومــات العمــل معــاً لضــان ألا يســتخدم الفضــاء .

الســيبراني لاســتغلال المســتخدمين، لا ســيما الشــباب والمســتضعفين منهــم، مــن خــال العنــف 

أو الإذلال.

44 عــى الحكومــات والمنظــات والقطــاع الخــاص والأفــراد، تنفيــذ برامــج شــاملة للأمــن وتحديثهــا بنــاءً .

عــى أفضــل الممارســات والمعايــر المقبولــة دوليــاً واســتخدام تقنيــات حمايــة الخصوصية والأمــن.

55 عــى مطــوري البرمجيــات والأجهــزة الســعي إلى تطويــر تقنيــات آمنــة تعــزز القــدرة عــى التصــدي .

ــف. ــاوم نقاط الضع وتق

66 عــى الحكومــات أن تشــارك بفعاليــة في جهــود الأمــم المتحــدة الراميــة إلى النهــوض بالأمــن الســيبراني .

والســام الســيبراني في العــالم وأن تتفــادى اســتخدام الفضــاء الســيبراني مــن أجل الن‍زاعــات.
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2.14 أبعاد السلام السيبراني
يطــال الســام الســيبراني جميــع المجــالات العســكرية والاقتصاديــة والاجتماعيــة والسياســية 
ــى ســامة  ــاظ ع ــيبرانية والحف ــدات الس ــن كل المه ــاة م ــة معاف ــة معلوماتي ــق منظوم ــانية، ليحق والانس

ــر: ــاده نذك ــن أبع ــيبراني، وم ــاء الس ــر الفض ــة ع ــات المتداول المعلوم
ــم وأخلاقيــات المجتمــع مــا يســمح بتبــادل  البعــد الاجتماعــي: يكمــن في الحفــاظ عــى قي
المعلومــات وتدفقهــا بســام. ويفــوق مســتخدمي مواقــع التواصــل الاجتماعــي بالعــالم أكــر مــن 3 مليــار 
ــات الأشــخاص  ــك هوي ــادل الأفــكار ويعــرض ذل ــا أكــر تجمــع للتفاعــل البــري وتب شــخص مــا يجعله
لعمليــات الاخــراق الخارجــي الــذي يتســبب في تهديــد الســلم الاجتماعــي للدولــة، فالبــد مــن العمــل عــى 

ــة المســتخدمين بهــذه المخاطــر لتحقيــق الســام الســيبراني في بعــده الاجتماعــي. توعي
البعــد الســياسي: الحــد مــن الاســتغلال الــيء لاســتخدام منصــات التواصــل الالكترونيــة المختلفــة 
وتوظيــف معلوماتهــا لتحقيــق اغــراض خاصــة تخــدم جهــات سياســية تريــد ان تزيــد مــن حجــم ثغلهــا 

الســياسي وفقــاً للســجلات والحســابات التــي تمتلكهــا هــذه المنصــات.
ــة  ــات القانوني ــة التشريع ــا مواكب ــرض علين ــة المتســارعة تف ــوني: ان التطــورات التقني ــد القان البع
لهــا عــن طريــق وضــع أطــر وتشريعــات قانونيــة خاصــة بالفضــاء الســيبراني، لأن الجريمــة الســيبرانية الآن 
ــدولي  ــاون ال ــون التع ــل قان ــة لتفعي ــا، بالاضاف ــل معه ــة التعام ــح كيفي ــة تتي ــر قانوني ــود أط ــد لوج تفتق

ــا. المشــرك لمكافحته
الخاتمة:

لقــد توفــرت الآن للمجتمــع العديــد مــن الفــرص المفيــدة للتواصــل وتبــادل المعلومــات والأفــكار 
عــر المنصــات الالكترونيــة المنتــرة في الفضــاء الســيبراني، وهــذه الفــرص والفوائــد جــاءت مقترنــة بالعديــد 
مــن المهــددات التــي خلفــت أضراراً كثــرة للدولــة. نتيجــة للاســتخدام الــيء لوســائل التواصــل الحديثــة. 
تــم في هــذه الورقــة تقديــم دراســة شــاملة عــن مــا ينــر مــن محتــوى عــر الفضــاء الســيبراني 
في المنصــات الالكترونيــة المختلفــة، ثــم تــم الوقــوف عــى ايجابيــات هــذا المحتــوى المنشــور عــر الفضــاء 
ــيبراني  ــوى الس ــلبيات المحت ــى س ــة ع ــار المترتب ــى الآث ــرف ع ــة إلى التع ــا اضاف ــتفادة منه ــيبراني والاس الس
والعديــد مــن التغــرات والمشــاكل التــي ظهــرت عــى المجتمــع الســوداني مــن الاســتخدام الــيء لبيئــة 
الفضــاء الســيبراني، وتناولــت الورقــة أثــر الحــرب الســيبرانية عــى البنيــة التحتيــة للبــاد، بالاضافــة للســات 
الفريــدة للحــرب الســيبرانية ثــم الوقــوف عــى النــزاع الســيبرانى واســبابه وكيفيــة الحــد منــه عــر ارســاء 
ثقافــة الســام الســيبراني وبنــر ثقافــة الفضيلــة والقيــم النبيلــة مــن أجــل خلــق بيئــة تقنيــة معافــاة مــن 
كافــة المضــار التقنيــة التــي تفتــك بالمجتمــع مــن أجــل التعايــش الســلمي بــن المجتمعــات، كــا تحدثــت 
ــر فضــاء  ــه، وتأث ــود الى الســام الســيبرانى وأهميت ــذي يق ــة الإســتقرار الجيوســيبرانى ال ــة عــن أهمي الورق

الســايبر عــى الحــروب الدائــرة فى الســودان.
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