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المستخلص:
ــة  ــن كاف ــا م ــرق حمايته ــات وط ــات والمعلوم ــن البيان ــاكل أم ــولاً لمش ــدم حل ــة تق ــذه الدراس ه

المهــددات والمخاطــر الداخليــة والخارجيــة، وتناولــت الدراســة بشــكل لافــت مســألة التهديــد مــن قبــل 

ــذ  ــاء وتنفي ــت الدراســة إلى بن ــة. هدف ــة الالكتروني ــة وتعــرض الأنظمــة لخطــر القرصن ــات الخبيث البرمجي

نظــام الأمــان والحمايــة الفعــال وتحديــد نقــاط الضعــف في منظومــة الحمايــة وطــرق تقويتهــا وتعزيزهــا 

بمــا يضمــن عــدم حــدوث الأضرار وفقــدان للبيانــات والمعلومــات وتوقــف الأنظمــة عــن تقديــم الخدمــات. 

إعتمــدت الدراســة المنهــج الوصفــي والمنهــج الاســتنباطي في إســتنتاج الأســباب التــي تــؤدي الي حــدوث 

ــة.  ــة الضروري ــم لتبســيط خطــوات الحماي ــة في التصمي ــاذج والخوارزمي ــك المشــاكل، واســتخدمت الن تل

ومــن أهــم النتائــج التــي توصلــت لهــا الدراســة: تصميــم نمــوذج حمايــة لــه القــدرة عــى توقــر أقــي 

ــم في  ــي، والتحك ــي والخارج ــتوي الداخ ــي المس ــدات ع ــن التهدي ــة م ــة للأنظم ــان والحماي ــات الأم درج

ــن  ــة أم ــار سياس ــائي في إط ــن الوق ــق الأم ــا تحقي ــج ايض ــن النتائ ــات، وم ــتقبال البيان ــال واس ــذ ارس مناف

ــد أوصــت الدراســة بــرورة إســتخدام هــذا النمــوذج القــوي ذات القــدرة  ــا المعلومــات. وق وتكنولوجي

ــزام المؤسســات بــروة تطبيقــه  ــا المعلومــات وال عــي تقديــم أفضــل طــرق الحمايــة اللازمــة لتكنولوجي

ــات أيضــا فحــص وســائل  ــن التوصي ــات )Data Centers(.، وم ــز البيان ــع تشــغيل مراك خصوصــا في مواق

ــة  ــة المراقب ــي أنظم ــة ع ــديد الرقاب ــة(، وتش ــراص الليزري ــاش USB والاق ــا ) الف ــات خصوص ــل البيان نق

 )password(ــات المــرور ــد كل ــد التعامــل مــع الملفــات وتعقي ــات وتقيي ــع الصلاحي ــزة توزي ــل مي وتفعي

وتغييرهــا بصــورة مســتمرة، وتحديــث انظمــة التشــغيل )Updating of operating system(. مــن 

التوصيــات أيضــا تثبيــت أحــدث برمجيــات مكافحــة الفيروســات)Antivirus( وتحديثهــا بصــورة دوريــة، 

وتفعيــل ميــزة النســخ الاحتياطــي)Backup( بشــكل دوري، وإســتخدام الجــدار النــاري)Firewall( وفصــل 

الشــبكة الداخليــة عــن شــبكة الانترنــت، وإســتخدام أحــدث تقنيــات تشــفير البيانــات، وتفعيــل المصادقــة 

ــد الالكــروني.  ــة)2FA( لحســابات البري الثنائي

الكلــات المفتاحيــة: تكنولوجيــا المعلومــات، الخــوادم الرئيســية، البريــد الالكــروني، المهــددات الداخليــة 

والخارجيــة، مراكــز البيانــات، البرمجيــات الخبيثــة، مكافــح الفيروســات، النســخ الاحتياطــي، الجــدار النــاري، 

التشــفير. التهديــدات الالكترونيــة.
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Design of an Intelligent Model for Information Protection 
Against Cyber Threats: (An Analytical Study)

Dr. Ahmed Mohammed Nor  Ejail  

Abstract:
This study presents solution for the problems of data, information 

and the ways to preserve it from all internal and external threats. The 
study took great care of the matter of direct threat from malware which 
exposes the system to dangerous cyber piracy. The study aimed to 
build safe protection and effected system, determine the weak points in 
protection system and the ways of reinforces it so as to secure it from the 
damage , losses of data, information and stopping of the systems from 
presenting services. The study depending  on descriptive and elicitation 
methods in determine the causes which leads to these problems using 
the models and algorithm in design simple protection steps. The study 
has arrived to important results in designing a model has ability to 
provide safety degrees to protect the system from the threats in internal 
and external level , control the access which send and receive the  data. 
Other results also achieve safety prevention in policy framework in 
secure information technology. The study recommended of the necessity 
in using this strong model which has ability in presenting the best ways 
of protection for information technology and force the institution to 
applicant it especially in (Data Centers), Other recommendations is to 
examine the means of data transfer especially the Flash and the Laser 
Disks, toughening up on observation devices , activate the dealing with 
Folders , complicate and change the Password in continuity and refresh 
the turn on systems , finally the Study recommended to installation of  the 
Malware Fighter and Updating it periodically , activate the characteristic 
of (Backup) periodically , Using of (Firewall) , Using Modern Data 
Encryption , activate Countersign (2FA) for E-mail accounts. 
Keywords: Information Technology, The internal & External Threats, 
The Malware, The Firewall,  The Data Center. Cyber threats 

المقدمة:
ــم  ــاد معظ ــا إعت ــة ، خصوص ــة الأهمي ــرا في غاي ــات أم ــا المعلوم ــن تكنولوجي ــة تأم ــر عملي تعت
المؤسســات والأفــراد عــي نظــم المعلومــات في إتخــاذ كافــة المهــام الأساســية وتقديــم الخدمــات 
للمســتخدمين. في العــر الحديــث اصبحــت تكنولوجيــا المعلومــات تســتخدم في شــتي المجــالات وبالتــالي 
تواجههــا الكثــر مــن التحديــات والصعــاب، ومجموعــة مــن المهــددات المتزايــدة عــي المســتوي الداخــي 
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والخارجــي. تهتــم الــدول المؤسســات الكــري حاليــا عــي وضــع سياســات وتشريعــات لأهميــة ونــر ثقافة  
ــم  ــة لنظــم المعلومــات. تهت ــازم للتعامــل مــع سياســات الخصوصي ــب ال ــر التدري الأمــن الســيبراني وتوف
حمايــة تكنولوجيــا المعلومــات بحمايــة وسريــة وســامة البيانــات والمعلومــات الخاصــة بالمؤسســات ودقتهــا 
ومــدي توفرهــا وذلــك وفقــا للسياســات والاجــراءات التنظيميــة للجهــة والمتطلبــات التشريعيــة والتنظيمية 
ذات العلاقــة بنظــم المعلومــات. حاليــا تهتــم الــدول بإنشــاء جســم داخــل هيئــة الاتصــالات يهتــم بالأمــن 
ــاع عــن  ــات والدف ــط لضــان أمــن المعلوم ــن التشريعــات والضواب ــة وي ــص بمســألة كتاب الســيبراني ويخت

الأنظمــة الحكوميــة الالكترونيــة وكيفيــة تجنيبهــا لهــذه المهــددات والمخاطــر.
مشكلة الدراسة: 

1 عــدم إتبــاع سياســة الخصوصيــة الآمنــة والحمايــة اللازمــة للمحافظــة عــي الأنظــم الالكترونيــة والتــي 	.

 ataD(تشــغل كــم هائــل مــن البيانــات والمعلومــات الهامــة، وإزديــاد المخاطــر في  مراكــز البيانــات

retneC( في المؤسســات .

2 ــاد 	. ــة، وإزدي ــات البرمجي ــة الحاســب الآلي نتيجــة لحــدوث أضرار في المكون ــف المفاجــئ لأنظم  التوق

خطــر القرصنــة الالكترونيــة ، وفقــدان الاتصــال بالتطبيقــات نتيجــة للإســتيلاء ليهــا مــن قبــل الهكــر

Hacker  ،خصوصــا تلــك الانظمــة التــي تتصــل بالانترنــت وارتفــاع تكاليــف الصيانــة.

3  عدم التشديد علي المراقبة لأماكن تشغيل الحاسبات مما يجعلها عرضة للسرقة 	.

4  الخطــر المتزايــد مــن قبــل البرمجيــات الخبيثــة عــي الأنظمــة والتطبيقــات وســامة البيانــات 	.

والمعلومــات.

55 إرتفاع حجم المهددات والمخاطر الداخلية والخارجية لنظم المعلومات الحديثة..
أهداف الدراسة:

ــب الآلي وضرورة  ــة الحاس ــط بأنظم ــي تحي ــددات الت ــر والمه ــراد بالمخاط ــات والأف ــه المؤسس تنبي
توفــر الميزاتيــات اللازمــة لبنــاء وتنفيــذ نظــام الأمــان والحمايــة الفعــال، وإســداء النصــح بــرورة تغعيــل 
وتطبيــق سياســة الخصوصيــة الآمنــة  للوصــول الي نظــم المعلومــات وتشــديد القيــود عــي عمليــة التعامــل 

مــع البيانــات.
توعيــة وتقيــف المســتخدمين بــرورة الحفــاظ عــي سريــة البيانــات وضــان ســامتها، وحمايــة 

الأنظمــة والتطبيقــات مــن الهجــات الالكترونيــة والبرمجيــات الخبيثــة . 
ــدات  ــن كل التهدي ــا م ــة عليه ــات والمحافظ ــا المعلوم ــن تكنولوجي ــبل لتأم ــل الس ــم افض تقدي

المتوقعــة.
 التقليــل مــن المهــددات الداخليــة والخارجيــة، وضرورة توفــر أعــي معايــر الدخــول المــرح بــه 
ــز  ــات الحساســة، مراك ــن معالجــة البيان ــات، أماك ــز البيان ــل: )مراك ــن الحساســة في المؤسســات مث للأماك
ــة  ــرات الرقمي ــام الكام ــة لنظ ــول والمراقب ــجلات الدخ ــبكة و س ــالات الش ــرف إتص ــة ، غ ــة الأمني المراقب

))CCTV( الحديثــة
ــاع وصــد  ــة للدف ــات الاصلي ــاء البرمجي ــة إقتن ــة مــن البرمجــات الضــارة وأهمي ــدأ الوقاي ــي مب تبن

ــالي. ــد الاحتي ــج التجســس والتصي ــن برام هجــات الفيروســات والإخــراق والحــد م
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أهمية الدراسة:
تكمــن أهميــة الدراســة في تقديــم طريقــة أمثــل في تأمــن نظــم المعلومــات بوســلئل حمايــة ذات 
ــدات خطــرا  ــة التهدي ــة التشــغيل. تشــكل جمل ــل ونظري ــدأ العم ــث مب ــن حي ــي م ــة أع درجــات حماي
ــل  ــة والاخــراق والتطف ــات الخبيث ــن اســتمرارية العمــل عــي الانظمــة خصوصــا خطــر البرمجي ــدد م يه
عــي الانظمــة. تســليط الضــوء عــي أهميــة وضرورة أمــن وحمايــة تكنولوجيــا المعلومــات خصوصــا في ظــل 
التســارع الكبــر في إســتخدامها مــن قبــل المؤسســات والهيئــات والأفــراد في شــتي المجالات)اوليفــا،2011(. 
ــة) التهديــدات الســيبرانية( مثــل الفيروســات،  ــرز المهــددات الخارجي ــة الورقــة في تناولهــا لأب ــزداد أهمي ت
ــة  ــة مــن أجــل توفــر الحماي ــول الممكن ــة الحل ــة. تتضمــن الورق ــة الالكتروني وبرامــج التجســس، والقرصن
اللازمــة للبيانــات ، والتطبيقــات، والأنظمــة مثــل التشــفير، واســتخدام الجــدار النــاري، وبرامــج مكافحــة 

الفيروســات والتجســس والحــد ومــن برامــج الخــداع والتصيــد الإحتيــالي.
منهجية الدراسة:

 اســتخدمت الدراســة المنهــج الوصفــي التحليــي للوصــف الدقيــق للمشــكلة وتحليلهــا ، والمنهــج 
ــم  ــات، وت ــا المعلوم ــدد تكنولوجي ــي ته ــر الت ــددات والمخاط ــاكل والمه ــة المش ــم طبيع ــتنباطي لفه الاس
اســتنتاج واســتخلاص جملــة مــن المعايــر القياســية المــوصي بهــا لضــان ســامة البيانــات والمعلومــات بمــا 
يضمــن مــن اســتمرارية العمــل وضــان تقديــم الخدمــات للمســتخدمين وطــرق تأمــن وحمايــة ووضــع 
الخطــوات الضروريــة تلــك في صــورة نمــوذج يضمــن التشــغيل الآمــن والمحمــي للبيانــات والمعلومــات وتــم 
اســتخدام الخوارزميــات في التصميــم ووضــع الحلــول اللازمــة لحــل تلــك المشــاكل والمهــددات وتطبيقهــا 
ــك. اســتخدمت فالدراســة المراجــع  ــة القصــوي لذل ــة لضــان الأمــن والحماي ــر الضروري ــة المعاي مجموع

ــات والمعلومــات. ــة كمصــادر للبيان ــة والشــبكة العنكبوتي والأوراق العلمي
الدراسات السابقة )مقارنة وتعقيب(:

هنالــك عــدد مــن الدراســات في هــذا المجــال وتضمنــت دراســة)عالية،2025(، والتــي ركــزت عــي 
عــي حمايــة البيانــات وتأمــن الشــبكات مــن الهجــات الســيبرانية، كــا ســلطت الضــوء على اســراتيجيات 
الحمايــة مثــل التشــفير والجــدران الناريــة وإدارة الهويــة. أيضــا دراســة )فيــالي وآخــرون،2019(، حيــث 
تناولــت الدراســة مشــكلة التهديــدات الالكترونيــة التــي تتعــرض لهــا المعلومــات في المؤسســات وماهــي 
ســبل التصــدي لهــا، وناقشــت ســبل الحمايــة اللازمــة وجملــة السياســات الضروريــة التــي تضمــن الحمايــة 
لها.هنالــك أيضــا دراسة)حســنين،2012( ، والتــي إهتمــت بشــكل عــام بمســألة أمــن شــبكات المعلومــات 
ومــا هــي المخاطــر التــي تهددهــا؟ وكيفيــة مناهضــة هــذه المخاطــر والحمايــة منهــا، وتوصلــت الي جملــة 
مــن سياســات الخصوصيــة التــي يجــب إتباعهــا لحمايــة وأمــن الشــبكات الالكترونيــة. إتفقــت الدراســة 
الحاليــة مــع الدراســات الســابقة بــرورة تأمــن البيانــات والمعلومــات وتطبيــق أعــي معايــر الحمايــة لهــا 
، بينــا تفــردت الدراســة الحاليــة بالتركيــز عــي  التوقــف المفاجــئ لأنظمــة الحاســب الآلي نتيجــة لحــدوث 
أضرار في المكونــات البرمجيــة، وإزديــاد خطــر القرصنــة الالكترونيــة، خصوصــا تلــك الانظمــة التــي تتصــل 
بالانترنــت ، والخطــر المتزايــد مــن قبــل البرمجيــات الخبيثــة عــي الأنظمــة والتطبيقــات وســامة البيانــات 
والمعلومــات ، وتصميــم نمــوذج فعــال  لحمايــة وتأمــن المعلومــات ضــد التهديــدات الإلكترونيــة ، والتقليــل 

مــن حجــم المهــددات والمخاطــر الداخليــة والخارجيــة لنظــم المعلومــات الحديثــة.
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طرق حماية البيانات:
1 ــا الي صيغــة غــر 	. ــات والمعلومــات وتحويله ــز للبيان ــارة عــن ترمي التشــفير )noitpyrcnE(: هــو عب

ــات  ــا خوارزمي ــتخدم فيه ــالة، وتس ــفير الرس ــة في تش ــة والخاص ــح العام ــتخدام المفاتي ــة باس مفهوم

معقــدة جــدا تمنــع مــن عمليــة اعــراض الرســالة والاســتفادة منهــا. في الجانــب الآخــر يتــم عمليــة 

تحويــل البيانــات الي صيغتهــا الاصليــة وذلــك باســتخدام المفتــاح المســتخدم لفــك التشــفير، وتعتــر 

ــف،8002(. ــام اســتخداما )شري ــاح الع ــات تشــفير المفت ــة ASR مــن أكــر خوارزمي خوارزمي

ــرورف .22 ــن الح ــط م ــن خلي ــة م ــلة طويل ــتخدام سلس ــن اس ــارة ع ــرور )Password(: عب ــات الم كل

والارقــام والرمــوز الخاصــة تســمح يالتحقــق مــن الهويــة وصلاحيــة الدخــول لمســتخدمي الحواســيب 

والانظمــة والدخــول عــي الشــبكات الســلكية واللاســلكية، ويجــب أن تتمتــع بالقــوة والامتنــاع عــن 

ــك نســبة لســهولة  ــف وذل ــام الهوات ــاد واق ــخ المي ــة او تاري ــارات المفهوم ــات والعي اســتخدام الكل

تخمينهــا واســتخدامها بصــورة غــر قانونيــة.
المعايير الدولية لإدارة أمن المعلومات:

ــة  ــروط اللازم ــط وال ــن الضواب ــر مجموعــة م ــس والمعاي وضعــت المنظمــة العالميــة للمقايي
لحمايــة البيانــات والمعلومــات وطــرق التعامــل معهــا، وتتكــون معايــر الأيــزو)ISO( مــن مجموعــة مــن 
الاصــدارات المختلفــة التــي تــم اصدارهــا بواســطة المنظمــة الدوليــة ، حيــث وضعــت المنظمــة المعيــاران 
ــة أمــن المعلومــات  ) ISO/IEC-27001 & ISO/IEC-27002 ( وهــا أكــر شــيوعا وإســتخداما في عملي
عــي نطــاق واســع، وهــذه المعايــر توضــح كيفيــة حمايــة البيانــات والمعلومــات مــن جملــة التهديــدات 
 Confidentiality , Integrity ()CIA( المختلفــة، ومــن خلالهــا يمكــن ان نصــل الي مثلــث أمــن المعلومــات
Availability ,  ( ، وتعنــي سريــة المعلومــات ، والتكامــل ، وســامة وصحــة المحتــوي ، وتوفــر واســتمرارية 

المعلومــات يالتوافــق مــع المعيــار الــدولي لأمــن المعلومــات. )طلعــت،2023(.
مستويات الحماية في تكنولوجيا المعلومات:

                

     شكل )1(: مستويات الحماية في تكنولوجيا المعلومات– المصدر: تصميم الباحث 2025م
)1(خطورة المهددات على المستوي الخارجي: 

يحــدث عــى مســتوي الربــط الشــبكي ومســتوي الاتصــالات والتواصــل مــع العــالم الخارجــي عــن 
طريــق الربــط بالشــبكات ذات المناطــق الواســعة )WAN(، أو الشــبكات العالميــة ذات الانتشــار الاوســع 
)Internet(، وتكمــن الخطــورة في حــدوث الاخــراق والقرصنــة الالكترونيــة والتطفــل والتصيــد الاحتيــالي، 

3 
 

 

 

 

 Internal  Level  المستوي الداخل

 External Level   المستوي الخارجي
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وتعطيــل الانظمــة والتطبيقــات عــن الاســتمرار في تقديــم الخدمــات. ايضــا مــن ضمــن المخاطــر دخــول 
ــر  ــر كب ــات لخط ــات والمعلوم ــض البيان ــة وتعري ــا المختلف ــات بأنواعه ــل الفيروس ــة مث ــات الخبيث البرمجي
ــرا مــن  ــا. تأمــن هــذا المســتوي يتطلــب جهــدا كب ــة أو التخريــب أو إتلافه ــل في التلاعــب او السرق يتمث
ــة خصوصــا إذا كانــت الانظمــة والتطبيقــات تعمــل عــى  ــات خاصــة تســاعد في الحماي معــدات وبرمجي
ــات  ــاري )Firewall(، والموجه ــدار الن ــل الج ــدات مث ــتوي مع ــذا المس ــي ه ــل ع ــت. تعم ــبكة الانترن ش
مــن  والتحقــق  الخصوصيــة  وسياســات  معايــر  لتطبيــق   )VLANs( نظــام  واســتخدام   )Routers(

.)Michael,2017(الهويــة
)2(خطورة المهددات علي المستوي الداخلي:

يحــدث عــى مســتوي الاســتخدام مــن قبــل المســتخدمين في واجهــة التطبيقــات والخدمــات، حيــث 
يشــكل المســتخدم في حــد ذاتــه في بعــض الأحيــان خطــرا اشــد مــن المهــددات الخارجيــة، وذلــك مــا لم يتــم 
 .)Autonomous,2021( ،الســيطرة والتحكــم وتشــديد معايــر المراقبــة وتوزيع الصلاحيــات بصــورة دقيقــة
يمكــن ان يتــم التحكــم في المهــددات والمخاطــر عــي هــذا المســتوي بــأن يتــم تفعيــل مســتوي الصلاحيــات 
 Activation(عــي النظــام وتقييــد عمليــة الدخــول عــي الانظمــة بواســطة اســم المســتخدم وكلمــة المــرور
of Permissions and using Password(، وتقييــد عمليــة الوصــول للإنترنــت وحــر المواقع ذات الارتباط 
Upload/(الوثيــق بطبيعــة العمــل وحجــب مــا ســواها والتحكــم في تحميــل وتنزيــل الملفــات والمرفقــات

Download(. وتســجيل بيانــات المســتخدمين ووحداتهــم وتحديــد طبيعــة العمــل عــى النظــام )قــراءة 
الملفــات / التعديــل / الحــذف / تحميــل الملفــات / ادخــال الملفــات(، وتتيــح هــذه الخاصيــة بتتبــع الخطــر 
وتحميــل المســؤوليات وإمكانيــة المســائلة القانونيــة في حــال خــرق أو تجــاوز للصلاحيــات مــن قبــل أحــد 

المســتخدمين للنظــام.
الميزات الاساسية لأمن المعلومات:

ــاوز  ــه وتج ــرح ب ــر م ــول غ ــن أي دخ ــة م ــة عالي ــر خصوصي ــا توف ــات وحمايته ــن المعلوم أم
سياســات وعايــر الخصوصيــة المتبعــة في المحافظــة عــى البيانــات والمعلومــات بصــورة أفضــل، وتتلخــص في:

 :)Confidentiality( 1.الخصوصية والسرية
يقصــد بــه حمايــة المعلومــات مــن الوصــول غــر المــرح بــه أو افشــائها لطــرف آخــر. ويشــمل 
أيضــا التدابــر اللازمــة لمنــع إطــاع غــر المــرح لهــم بالمعلومــات الحساســة أو السريــة، خصوصــا 

ــكرية)الغبثر،2009(. ــات العس ــا، أو المعلوم ــة م ــالي لشرك ــف الم ــخصية والموق ــات الش المعلوم
 :)integrity(2.الكمال

يشــر الي توفــر الثقــة في مصــادر المعلومــات واتهــا معلومــات صحيحــة وكاملــة ولم يتــم تعديلهــا 
مــن قبــل طــرف ثالــث، وإتخــاذ كافــة التدابــر اللازمــة لحمايــة المعلومــات مــن التغيــر وإســتغلالها بصــورة 

. سيئة
:)Availability(3.التوفر

يقصــد بــه توفــر مصــادر المعلومــات وأنــه يمكــن الوصــول والحصــول عــي المعلومــات والبيانــات 
عندمــا يتــم طلبهــا مــن الاشــخاص المخــول لهــم بالاســتفادة منهــا. يشــمل هــذا الامــر ضــان عــدم تعطــل 

الانظمــة المعلومــات بســبب الصيانــة او التحديــث أو بســبب وجــود برامــج خبيثة)القيــاس،2010(.



د. أحمد محمد نور عجيل

103  مجلة القُلزم- علمية محكمة ربع سنوية - العدد  السابع  والأربعون   - رمضان 1447هـ - مارس 2026م

مخاطر ومهددات تكنولوجيا المعلومات
   هنالــك مجموعــة مــن المخاطــر :المهــددات عــي المســتوي الخارجــي والداخــي، والتــي تعمــل 
عــي الحــاق أضرار كبــرة بنظــم المعلومــات، أخطرهــا البرمجيــات الضــارة )Male ware(، والقرصنــة 
الالكترونيــة والتطفــل عــي الأنظمــة)Hackers( والتــي تعمــل عــي الحــاق الــرر الكبــر بأنظمة الحاســب 
الآلي والتلاعــب بالبيانــات والمعلومــات والتحكــم في تشــغيل الانظمــة وتطبيقاتهــا، تلــك المهــددات والمخاطر 

تعمــل لعــدة أســباب منهــا اســباب اقتصاديــة وماليــة أو سياســية وأخــري بغــرض التخريــب فقــط. 

:)Malware(البرمجيات الخبيثة
ــر  ــراءات غ ــام باج ــرر او القي ــاق ال ــرض الح ــم بغ ــج تصم ــن برام ــارة ع ــارة: عب ــج الض البرام
مرغــوب فيهــا في انظمــة الحاســب الآلي وتطبيقاتــه وتتكــون مــن الفيروســات والفيروســات المتنقلــة 
واحصنــة طــروادة وبرامــج التجســس وبرامــج الامــان الخادعــة والديــدان. هنالــك مســميات كل نــوع منهــا 

ــل: ــة العم ــف في طريق وتختل
 )1(- الفايروسات والفيروسات المتنقلة:

ــم انشــائها بواســطة  ــج يت ــن برام ــارة ع ــة طــروادة عب ــة واحصن الفيروســات والفيروســات المتنقل
المخربــن مــن المبرمجــن بغــرض التخريــب وتعطيــل الانظمــة والتطبيقــات عــن العمــل، ويمكن للفيروســات 
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ــق  ــن طري ــروادة ع ــة ط ــل احصن ــا تدخ ــر بين ــاز الي آخ ــن جه ــها م ــها بنفس ــخ نفس ــدان ان تنس والدي
 Microsoft  Security ــة ــل خاصي ــذا يجــب تفعي ــدة. ل ــاء داخــل أحــد البرامــج والتطبيقــات المفي الاختب
Essentials للحمايــة مــن الفيروســات، وتفعيــل خاصيــة التحديــث التلقــائي لبرامــج مكافحــة الفيروســات 

للبحــث عــن الفيروســات الجديــدة والحــد مــن نشــاطها.
)2(- برامج التجسس:

ــر  ــة أو تغي ــن الضحي ــات ع ــع معلوم ــا، او جم ــج م ــن منت ــان ع ــرض الاع ــج بغ ــم وتبرم تصم
ــة  ــة الأهمي ــات في غاي ــع بيان ــة، وتجم ــي الموافق ــدون الحصــول ع ــاز ب ــي الجه ــدادات الموجــودة ع الاع
 Windows Defender والسريــة خصوصــا اذا كان الحاســوب مرتبطــا بالانترنــت. هنالــك برنامــج الحمايــة
يســاعد المســتخدم في الدفــاع والحمايــة إذا حــاول برنامــج تجســس تثبيــت نفســه عــي الحاســوب والقيــام 

.)Scan & Delete( ــة ــص والازال ــي الفح بعمليت
مخاطر ومهددات الإنترنت:

القرصنة الالكترونية:
يقصــد بهــا الاســتيلاء أو الســيطرة عــي معلومــات الآخريــن بــدون وجــه حــق ، ويكــون الاخــراق 
بدافــع البطالــة والعطالــة أو التخريــب وفي الغالــب تكــون لأســباب ماليــة وامنيــة أ تجسســية والتنافــس 

التجــاري بــن الــركات ، وتكمــن خطــورة القرصنــة الالكترونيــة في الآتي: 
1 الدخــول عــي اجهــزة الحاســبات المملوكــة للآخريــن والمتصلــة عــر الانترنــت مبــاشرة او عــن طريــق 	.

خــادم شركــة وتدمــر مــا يمكــن ان يصلــو اليــه.
22 اخــراق انظمــة حمايــة الشــبكات الكــري وتعطيــل خدماتهــا وايقافهــا لفــرات مــن تقديــم الخدمــات .

للمستخدمين.
33 اخــراق البريــد الالكــروني والاطــاع عــي رســائل الخاصــة بــدون إذن وربمــا منــع صاحــب البريــد مــن .

الوصــول الي رســائله.
44 ــبكة . ــي الش ــع ع ــراق المواق ــراك واخ ــر اش ــن غ ــا م ــة مجان ــت المحلي ــبكة الانترن ــول الي ش الدخ

ــدم  ــا يخ ــا بم ــية وتغييره ــة الرئيس ــي الصفح ــتيلاء ع ــات او الاس ــر الملف ــة او تدم ــة وسرق العنكبوتي
ــرق. ــداف المخ اه

55 تجميد بعض المواقع المشهورة على الانترنت بحيث يصعب تصفحها من قبل الزائرين..
الحماية من القرصنة الالكترونية:

1 عدم الابقاء على الحاسوب متصلا بشبكة الانترنت بشكل دائم الا عند الالحاجة.	.

22 استخدام الجدار النار)Firewall( لحماية الانظمة من المهددات والمخاطر الخارجية..

33 ــي . ــا ع ــة)Antivirus( وتثبيته ــات الخبيث ــن البرمجي ــة م ــج الحماي ــدارات برام ــدث اص ــل اح تحمي

ــة. ــورة دوري ــا بص ــي تحديثه ــل ع ــية، والعم ــوادم الرئيس ــبات والخ الحاس

44 ــات . ــواراة البيان ــك، وم ــبة لذل ــدث الادوات المناس ــتخدام اح ــات باس ــفير البيان ــزة تش ــتخدام مي اس

واخفائهــا)Hiding(  خصوصــا ملفــات الصــورة والصــوت والملفــات ذات الأهميــة العليــا.

55 اســتخدام برنامــج Microsoft Defender : يعتــر مــن اداة مكافحــة البرامــج الضــارة والتــي تســاعد .

في إكتشــاف الفايروســات  وازالنهــا.
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برامج الخداع وإنتحال الشخصية:
ــق  ــي تتعل ــات الت ــن المعلوم ــر خطــر عــي أم ــت وذات أث ــددات عــي شــبكة الانترن إحــدي المه
بالأنظمــة التــي تتطلــب العمــل عــي الشــبكة العنكبوتيــة. تتطلــب عمليــة الاعتــداء عــي الامــن المعلومــاتي 
أحيانــا اللجــوء الي أســلوب الخــداع بتقديــم بعــض الاشــخاص لانفســهم الي الأخريــن عــي انهــم ممثليــن 
لــركات وواضعيــن مواقــع وهميــة عــي الويــب يســتطيعون مــن خلالهــا جمــع معلومــات سريــة ، مــا 
يــؤدي الي تضليــل الشــخص المســتقبل للمعلومــات  حيــث تبــدو كأنهــا مرســلة مــن جهــه معينــه وتكــون في 

واقــع الأمــر مرســلة مــن جهــه أخري)لرقــط،2021(.
 الإجراءات الضرورية لحماية المعلومات ضد التهديدات الالكترونية:

− تفعيل كافة خصائص الجدران النارية واستخدام أحدث برامج مكافحة البرمجيات الخبيثة.	
− ــوى الضــار 	 ــن المحت ــواردة والصــادرة الخاصــة م ــد اإللكــروني ال ــع رســائل البري فحــص جمي

ــبوه. والمش
− 	 Multi-Factor Authentication( ــاصر ــدد العن ــة متعّ ــن الهوي ــق م ــات التح ــق آلي تطبي

ــبكة. ــارج الش ــن خ ــد م ــتخدمين للبري ــول المس ــة وص ــى إمكاني MFA)(( ع
− ــل 	 ــد الدخــول مــن خــارج الشــبكة ، مث ــة عن ــن الهوي ــات أخــري للتحقــق م إســتعمال لآلي

 ، )Hardware keys(أو جهــاز توليــد الارقــام العشــوائية ، ) Biometric(الخصائــص الحيويــة
.)One – Time - Password(ــة لتســجيل الدخــول أو الرســائل القصــرة المؤقت

− 	 ، )  Security Layer Transport ()ــل: )أمــن مســتوى النقــل ــات التشــفير، مث تطبيــق تقني
ــق  ــات التح ــة آلي ــة  )Virtual  Private Networks( ، لحماي ــة الإفتراضي ــبكات الخاص والش
مــن الهويــة خــال إرســالها. واســتخدام أحــدث بروتوكــولات التشــفير وخوارزميــات التشــفير 

المدعومــة )Such as Cipher Suit B  (  المــوصي بهــا وفقــا لمعايــر التشــفير المعتمــدة.
− 	 Network File ( إلى مجلــدات الشــبكة )Restrict Access( حجــب إمكانيــة الوصــول

Shares( والملفــات الغــر ضروريــة.
− 	 Wired Equivalent Access)(( إســتخدام أحــدث بروتوكولات الأمن وخصوصيــة المعلومــات

 ،)Wi-Fi( ــا شــبكات ــلكية خصوص ــبكات اللاس ــق الش ــل عــن طري ــد التراس WPA3  ( عن
وهــو معيــار أمــان جديــد لاتحــاد الشــبكات الشــخصية والشــبكات المخصّصــة للمؤسســات. 
ــات أمــان  ــاع خوارزمي ويهــدف إلى تحســن أمــان شــبكة Wi-Fi بشــكل عــام باســتخدام اتبّ

حديثــة ومجموعــات رمــوز تشــفير أكــر أماناً.)عجيــل وآخــرون،2025(.
− ــن المســتخدم 	 ــت لتأمــن الاتصــال ب ــع الإنترن ــة المعتمــدة لمواق إســتخدام الشــهادات الرقمي

والخــادم )الموقــع( مــن خــال التشــفير والتحقــق مــن الهويــة. ومــن أبــرز أنــواع الشــهادات 
الرقميــة المعتمــدة:

1 noitadilaV niamoD( VD(:   تتحقق فقط من ملكية النطاق ، وتسُتخدم للمواقع الشخصية والمدونات. 	.

2 ) OV (Organization Validation(:   تتحقــق مــن ملكيــة النطــاق وبيانــات المؤسســة.   تسُــتخدم 	.

.DV للمواقــع التجاريــة والمؤسســات.   تمنــح ثقــة أعــى مــن
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33 ــم . ــر أو اس ــون الأخ ــرض بالل ــق ، تعُ ــن التحق ــتوى م ــى مس EV (Extended Validation((:   أع

ــة والمتاجــر الكــرى. ــع البنكي ــتخدم للمواق ــوان )في بعــض المتصفحــات(.  تسُ ــط العن المؤسســة في شري

44 ..)example.com.* تغطي النطاق الأساسي وجميع النطاقات الفرعية )مثل  :Wildcard Certificate

5  Multi-Domain (SAN) Certificate:  تغطي عدّة نطاقات مختلفة في شهادة واحدة.	.
بروتوكولات حماية المعلومات ضد التهديدات الإلكترونية: 

ــا مــن  ــات وتخزينه ــة المصممــة لتأمــن نقــل البيان ــر التقني هــي مجموعــة مــن القواعــد والمعاي
ــولات: ــرز هــذه البروتوك ــن أب ــة. وم ــدات الإلكتروني التهدي

1 eruceS locotorP refsnarT txeTrepyH) SPTTH(:   يوفـّـر اتصــالاً مشــفّراً بــن المتصفــح والخــادم 	.

.SLT/LSS باستخدام 

22 SSL/TLS (Secure Sockets Layer / Transport Layer Security(:   تسُــتخدم لتأمــن الاتصــالات .

عــر الإنترنــت وتشــفير البيانــات المنقولــة.

33 IPSec (Internet Protocol Security(:   يسُــتخدم لحمايــة البيانــات عــى مســتوى الشــبكة، خاصــة .

.)VPNs( في الشــبكات الافتراضية

44 SSH )Secure Shell(:   لتأمين الاتصال عن بعُد وإدارة الخوادم بشكل مشفّر..

55 .  :)S/MIME (Secure/Multipurpose Internet Mail Extensions

   لتأمين رسائل البريد الإلكتروني عبر التوقيع الرقمي والتشفير.

66 PGP (Pretty Good Privacy(:   لتشفير البريد الإلكتروني والملفات وتوفير الخصوصية والتوثيق..

77 Kerberos:   نظام مصادقة قوي يسُتخدم في الشبكات لتحديد هوية المستخدمين بأمان..

88 RADIUS و TACACS+:   تسُتخدم في إدارة الدخول إلى الشبكات وتأمين المصادقة المركزية..
محاذير الاتصال بالإنترنت:

1 .	.)rerolpxE tenretnI(تنشيط ميزة منع العناصر المنبثقة من خلال متصفح الانترنت

22 تفعيــل خاصيــة عامــل التصفيــة ليســاعد عــي حمايــة جهــاز الحاســوب مــن هجــات البرامــج الضــارة .

ــد الاحتيالي. والتصي

33 عدم تشغيل تطبيقات غير معروفة تم تحميلها من الانترنت قبل فحصها ونظافتها..

44 ــب تســتخدم . ــع الوي ــب بعــض مواق ــت وفي الغال ــة لمســتعرض الانترن اســتخدام اعــدادات الخصوصي

ــة. ــة الهوي ــال وسرق ــات بغــرض الاحتي المعلومــات الشــخصية لإرســال اعلان

55 مســح ذاكــرة التخزيــن المؤقتــة للإنترنــت ومحفوظــات الاســتعراض، لأن معظــم المتصفحــات الانترنــت .

تقــوم بالحفــظ المؤقــت للمعلومــات حــول المواقــع التــي تمــت زيارتهــا وجملــة المعلومــات التــي تــم 

. يلها تنز
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:)Model of System(النموذج المقترح للنظام

       

شكل)3(: بنية النموذج المقترح للنظام- المصدر: تصميم الباحث 2025م
طريقة عمل النموذج: 

 )Configuration of Firewall(عــي المســتوي الخارجــي يجــب ضبــط اعــدادات الجــادار النــاري
ــن  ــرور م ــامة الم ــن س ــن م ــا يضم ــة بم ــات الخصوصي ــع سياس ــة ووض ــيح والتصفي ــاس الترش ــي اس ع
مســتخدمين وبيانــات وملفــات، وفصــل الشــبكة الداخليــة عــن شــبكة الانترنــت ووضــع الضوابــط الصارمــة 
للاتصــال بالانترنــت، وفلــرة المواقــع وحجــب الغــر ضروري منهــا. بعدهــا يتــم تمريــر حــزم البيانــات الي 
جهــاز الموجــه)Router( والــذي بــدوره يعمــل تنظيــم عمليــة مــرور البيانــات مــن والي الشــبكة والانظمــة 
ــذي يعتــر  ــاتي دور الجهــاز الرئيــي)Server( وال ــة الربــط الشــبكي. أخــرا ي ــة والتحكــم في عملي الداخلي
ــزة  ــي الاجه ــات ع ــات والتطبيق ــع الخدم ــة)LAN( وتوزي ــبكة المحلي ــل الش ــم عم ــة لتنظي ــة البداي نقط
المضيفــة وتشــغيل الانظمــة التــي تخــدم المســتخدمين، وتطبــق عليــه كافــة سياســات وضوابــط التشــغيل 
ــل اســتخدام  ــة تفعي ــدأ عملي ــم تب ــة. مــن ث ــات الحماي ــت برمجي ــة للأنظمــة والتطبيقــات وتثبي الضروري
ــا بمجــال  ــات المــرور وربطه ــة باســتخدام اســاء المســتخدمين وكل ــزة الطرفي ــزة الدخــول عــي الاجه مي
ونطــاق العمــل)Domain( للتحكــم الكامــل في الصلاحيــات وضبــط عمليتــي الدخــول والخــروج. ويجــب 
ــة اقصاهــا شــهر  الاهتــام بعمــل نســخة احتياطيــة مــن البيانــات والمعلومــات )Backup( بصــورة دوري
وتحفــظ في الاقــراص في اماكــن بعيــدة وسريــة ويمكــن الرجــوع اليهــا في حــال حــدوث مشــكلة في النظــام 

او تعرضهــا للسرقــة او التخريــب.
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الخوارزمية العامة:
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الخاتمة:
ــن الوصــول الي  ــه يمك ــذه وتطبيق ــزام بتنفي ــإن الإلت ــوذج ف ــم النم ــل تصمي ــع عم ــن خــال تتب م

ــة: ــج التالي ــة النتائ مجموع

1 ضــان أقــي درجــات الحمايــة لنظــم تكنولوجيــا المعلومــات بمــا يضمــن اســتمرارية التشــغيل وعــدم 	.

توقــف الانظمــة التــي تعمــل عــي تشــغيل التطبيقــات التــي تخــدم المســتخدمين.

22 .. )serial & parallel port Specially USB port(التحكم في منافذ ادخال واخراج البيانات

33 ــيطرة . ــه والس ــف الصيان ــض تكالي ــن تخفي ــن م ــورة تضم ــر بص ــة لإدارة المخاط ــل طريق ــر أفض توف

ــات. ــة والتطبيق ــتمر للأنظم ــغيل المس ــان التش ــد وض ــال والجه ــر الم ــا وتوف عليه

44 إمكانيــة التنبــؤ بالمخاطــر والســيطرة عــي جملــة المهــددات الداخليــة والخارجيــة وامكانيــة رصــد كل .

عمليــات الاخــراق وصــده وتتبــع العمليــات التخريبيــة عــي الانظمــة والقيــام بالمســائلة القانونيــة.

55 حمايــة المعلومــات الرســمية للأنظمــة والتطبيقــات التــي تؤتمــن عليهــا المؤسســات الحكوميــة، .

ــات. ــا المعلوم ــن وتكنولوجي ــة أم ــار سياس ــائي في إط ــن الوق ــق الأم وتحقي
التوصيات:

1 .	 ،)puteS(من شاشــة الاعــدادات )stroP(ضبــط اعــدادات الحاســوب بصــورة تضمــن التحكــم في المنافذ

وفحــص وســائل نقــل البيانــات) الفــاش BSU والاقــراص الليزرية( قبــل فتحها.

22 إلــزام المؤسســات والهيئــات بــروة تطبيــق هــذا النمــوذج خصوصــا في مواقــع تشــغيل الحاســبات .

ــك.  ــة لذل ــات المطلوب ــات )Data Center(. ووضــع الميزاني ــة)Servers( ومراكــز البيان المركزي

33 الاحتفاظ بكلمات المرور بعيدا عن الحاسوب وعن الآخرين مع ضرورة تغييرها بصورة دورية..

44 اســتخدام أحــدث التقنيــات مــع الرســائل مثــل البصمــة الالكترونيــة)Message Digits( أو التوقيــع .

.)Digital Signature(ــروني الالك

55 تفعيــل ميــزة النســخ الاحتياطــي)Backup( بشــكل دوري والاحتفــاظ بالملفــات والمعلومــات الهامــة .

عــي احــد الاقــراص الخارجيــة للرجــوع اليهــا في حالــة حــدوث ضرر أو خطــر.

66 إســتخدام الجــدار النــاري)Firewall( وفصــل الشــبكة الداخليــة عــن شــبكة الانترنــت ووضــع الضوابط .

الصارمــة للاتصــال بالانترنــت، وفلــرة المواقــع وحجــب الغــر ضروري منها.

77 توعيــة المســتخدمين عــي الاســتخدام الآمــن للأنظمــة والتطبيقــات والتعامــل معهــا وفقــا للصلاحيــات .

الممنوحــة لهــم وتوضيــح مخاطــر ومهــددات الهندســة الاجتماعيــة والتــي تتمثــل في: التصيــد الاحتيالي 

والموقــع المزيفــة، وبرامــج الخــداع.

88 ــات المرســلة عــر . ــح الملف ــد الالكــروني، وعــدم فت ــة)2FA( لحســابات البري ــة الثنائي ــل المصادق تفعي

ــوق بهــم. ــد الالكــروني مــن اشــخاص غــر معروفــن وغــر موث البري

99 ضرورة تنصيــب وتفعيــل خدمــة خــادم البريــد الالكــروني)Exchange Mail Server( الخــاص .

ــره. ــل ع ــة للتراس بالمؤسس
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تحديــث انظمــة التشــغيل )Updating of operating system(، وتثبيــت أحــدث برمجيــات مكافحــة 1010

ــة  ــي سياســة وطني ــة. وضرورة تبن ــا بصــورة دوري ــة وتحديثه ــج التجســس الأصلي الفيروســات وبرام

ــر  ــي وتوف ــب الموظفــن عــي الوعــي الأمن ــك وتدري ــن الســيبراني وإنشــاء وحــدة مختصــة لذل للأم

الميزانيــات اللازمــة لذلــك. 
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